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Реверс-инжиниринг

Обратная разработка - исследование некоторого готового 

устройства или программы, а также документации на него с целью 

понять принцип его работы. 

Например, чтобы обнаружить недокументированные возможности 

(в том числе програмные закладки), сделать изменение, или 

воспроизвести устройство, программу или иной объект с 

аналогичными функциями, но без копирования как такового.

2



Краткое введение в 

дизассемблирование
Одним  из  способов  изучения  программ  в  отсутствии  исходных  

текстов  является дизассемблирование, – перевод  двоичных  

кодов  процессора  в  удобочитаемые мнемонические инструкции. 

С перового взгляда кажется: ничего сложного в такой операции 

нет,  и  один  дизассемблер  не  будет  сильно  хуже  любого  

другого.  На  самом  же  деле, ассемблирование –

однонаправленный  процесс  с  потерями,  поэтому  

автоматическое восстановление исходного текста невозможно. 
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Дизасемблеры

Интерактивные Автоматические

Пример:

IDA pro

Пример:

Sourcer

OllyDbg



Основы IDC

С помощью IDC можно быстро разрабатывать сценарии, 

позволяющие автоматизировать множество рутинных действий. 

Язык вобрал в себя основные синтаксические элементы 

традиционного C, поэтому прост для освоения. Полная 

документация идет вместе с IDA.
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#include <idc.idc>

static main()

{

auto ea, func, ref; // получаем текущий адрес курсора

ea = ScreenEA(); // в цикле от начала (SegStart) до

// конца (SegEND) текущего сегмента

for (func=SegStart(ea); func != BADADDR && func < SegEnd(ea); func=NextFunction(func))

{

// если текущий адрес является

// адресом функции

if (GetFunctionFlags(func) != -1)

{

Message("Function %s at 0x%xn",

GetFunctionName(func), func);

// находим все ссылки на данную

// функцию и выводим

for (ref=RfirstB(func); ref != BADADDR; ref=RnextB(func, ref))

{

Message(" called from %s(0x%x)n",

GetFunctionName(ref), ref);

}

}

}

}

Пример кода IDC
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Function start at 0x401000

Function sub_401060 at 0x401060

called from start(0x401006)

Function sub_401090 at 0x401090

called from sub_4010E0(0x401185)

Function sub_4010E0 at 0x4010e0

Результат



Пример кода IDAPython

from idautils import *

ea = ScreenEA()

for funcea in Functions(SegStart(ea), SegEnd(ea)):

print "Function %s at 0x%x" % (GetFunctionName(funcea), 

funcea)

for ref in CodeRefsTo(funcea, 1):

print " called from %s(0x%x)" % (GetFunctionName(ref), ref)
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