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	Примечания и комментарии
	1. Общая структура PE-файла. Размещение на диске и в памяти.
           В памяти:                                                        На диске:
---------------------------------------- 0x0000          ---------------------------------------- 0x0000

 Заголовок – 0x1000                                         Заголовок – 0x0400
---------------------------------------- 0x1000          ---------------------------------------- 0x0400
 Секция кода – 0x1000                                     Секция кода – 0x0200
---------------------------------------- 0x2000          ---------------------------------------- 0x0600
 Секция данных – 0x1000                                Секция данных – 0x0200
---------------------------------------- 0x3000          ---------------------------------------- 0x0800
 Секция импорта – 0x1000                              Секция импорта – 0x0200 
----------------------------------------                        ----------------------------------------
DOS заголовок MZ

DOS stub

PE заголовок + NT заголовок
таблица секций

секция 1

. . .

секция n

Начинаем с «пустого» файла new.0 размером 2560 байт и заполненного '\0'. Далее будем рассматривать и заполнять лишь те поля, которые необходимы для запуска и исполнения минимального приложения.

2. DOS – заголовок
offset
data
notice

смещение

значение

размер

описание
0x00

0x4d5a

сигнатура "MZ"

0x00
0x4d5a

2 байта

сигнатура "MZ"

. . .

. . .

0x3c

0x00000040
смещение PE-заголовка

0x3c
0x00000040

dword
смещение PE-заголовка

DOS stub (в нашем случае отсутствует)

DOS stub (в нашем случае отсутствует)

3.1 PE-заголовок

offset

data

notice

0x40

0x50450000

сигнатура "PE" + 2 нулевых байта

0x44
0x014c

i386 — тип процессора

0x46

0x0003

число секций (сегментов)

. . .

0x54

0x00e0

размер NT-заголовка (до таблицы секций - 0x138)

0x56

0x010f

флаги, обычно 0x010f
3.2 NT-заголовок

offset

data

notice

0x58

0x010b

"магическое" число -> PE32
. . .

0x68

0x00001000

точка входа в программу

0x6c

0x00001000

смещение секции программного кода

0x70

0x00002000

смещение секции данных

0x74

0x00400000

рекомендуемый базовый адрес в памяти

0x78

0x00001000

выравнивание секций в памяти

0x7c

0x00000200

выравнивание секций в файле

0x80

0x0004

OS Major (4.0)

0x82

0x0000

OS Minor
. . .

0x88

0x0004

SubSys Major (4.0)

0x8a

0x0000

SubSys Minor 
. . .

0x90

0x00004000

размер исполнимого файла в памяти

0x94

0x00000400

размер секции PE-заголовка
. . .

0x9c

0x0002

тип приложения (2-GUI)
. . .

0xb4

0x00000010

размер массива смещений (всегда 10)

. . .

0xc0
0x00003060

адрес таблицы импорта

0xc4

0x0000003c

размер таблицы импорта

. . .

4. Таблица объектов
Таблица объектов расположена непосредственно за PE-заголовком. Она описывает секции программы в памяти. Количество вхождений в таблице указано в PE-заголовке по смещению 0x06, а расположение самой таблицы определяется размером PE-заголовка и может быть определено по полю со смещением 0x14 в  PE-заголовке. Каждая запись в таблице смещений имеет следующую структуру:
смещение 
размер

описание
+ 0x00

8
имя секции (.text, .data, .rdata)

+ 0x08

dword
виртуальный размер секции

+ 0x0c

dword
виртуальный адрес (выровненный)

+ 0x10

dword
физический размер в файле

+ 0x14

dword
смещение относительно начала файла

+ 0x18

0x0c
зарезервировано

+ 0x24

dword
битовые флаги:

0x00000020 – секция кода

0x00000040 - инициализированные данные

0x00000080 - неинициализированные данные

0x20000000 - разрешено исполнение

0x40000000 - разрешено чтение

0x80000000 - разрешена запись

В нашем случае есть три секции: секция кода, секция импорта и секция данных:
offset

data

notice

0x138

ASCII “.text”

секция кода

0x140
0x00000026

размер в памяти

0x144

0x00001000

смещение в памяти

0x148

0x00000200

размер в файле

0x14c

0x00000400

смещение в файле

. . .

0x15c

0x60000020

CODE|EXECUTE|READ
0x160

ASCII “.data”

секция данных
0x168

0x00000032

размер в памяти

0x16c

0x00002000

смещение в памяти

0x170

0x00000200

размер в файле

0x174

0x00000600

смещение в файле

. . .

0x184

0xc0000040
INITIALIZED_DATA|READ|WRITE
0x188

ASCII “.idata”

секция импорта
0x190

0x00000092

размер в памяти

0x194

0x00003000

смещение в памяти

0x198

0x00000200

размер в файле

0x19c

0x00000800

смещение в файле

. . .

0x1ac

0x40000040

INITIALIZED_DATA|READ
5. Секция кода
00000400   6A 00

PUSH 0

00000402   68 00304000

PUSH 402000

00000407   68 19304000

PUSH 402010

0000040C   6A 00

PUSH 0

0000040E   E8 0D000000

CALL 0000041A

00000413   6A 00

PUSH 0

00000415   E8 00000000

CALL 00000420

0000041A   FF25 00204000
JMP DWORD PTR DS:[403000] 

00000420   FF25 08204000
JMP DWORD PTR DS:[402008]

6. Секция данных

00000800  4F 75 72 20 70 72 6F 67 72 61 6D 00 00 00 00 00  Our program.....

00000810  48 65 6C 6C 6F 20 77 6F 72 6C 64 21 00 00 00 00  Hello world!....

7. Секция импорта
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Общая структура секции импорта:

Таблица импорта:  основная структура в секции импорта. Её адрес и размер содержится в полях 0xc0 и 0xc4 PE-заголовка, в нашем случае это

0x00003060 — адрес

0x0000003c — размер

Каждая запись в этой таблице содержит информацию о DLL, откуда программа импортирует функции. Одна запись состоит из 5-ти DWORD-полей:

смещение

размер

описание

0x00

dword
ссылка на список относительных адресов (dword), указывающих на имена импортируемых функций данной библиотеки, последняя запись в списке д.б. 0x00000000.

0x04

dword
не используется

0x08

dword
не используется

0x0c

dword
ссылка на имя библиотеки импорта в формате ASCIIZ
0x10

dword
ссылка на таблицу адресов импорта, заполняется системой при связывании.

В нашем случае секция импорта имеет вид:
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