Программа курса
«Компьютерные сети»
Часть 1
1. Базовые понятия курса: компьютерная сеть, компоненты компьютерной сети, клиенты и серверы, виды клиентов, протокол, пропускная способность канала связи. 
2. Классификация компьютерных сетей: по территории, по топологии, по типу среды передачи. Пример: сеть мехмата, ее топология. 
3. Структура сети Интернет. Магистральные, региональные и местные провайдеры. Примеры. Точки присутствия и точки обмена трафиком.
4. История компьютерных сетей и Интернета. Коммутация каналов и коммутация пакетов. История ARPAnet.
5. Многоуровневое сетевое взаимодействие. Уровни и интерфейсы, протоколы, стеки протоколов. Передача сообщения, заголовки. Эталонная модель OSI. Уровни модели OSI и их функции: физический, канальный (уровень передачи данных) (MAC-адреса), сетевой (протокол IP, IP-адреса), транспортный (протоколы TCP и UDP), сеансовый, уровень предоставления данных, прикладной. Эталонная модель TCP/IP, сравнение с OSI. Передача сообщения между компьютерами через цепочку маршрутизаторов. 
6. Принципы работы служб прикладного уровня: сетевой адрес процесса, клиентская и серверная стороны службы, протокол. Примеры служб и протоколов.
7. Службы разрешения имен. Служба трансляции имен DNS. Клиенты и серверы DNS. Доменные имена компьютеров, корневой домен, домены первого, второго и т.д. уровней. Серверная сторона службы: функции DNS-сервера, корневые DNS-серверы. Принципы работы DNS. Итеративные и рекурсивные запросы. Структура DNS-сообщения. Типы записей в базе данных DNS-сервера. Команда nslookup.
8. Всемирная паутина. Гиперссылки, URL. Клиенты WWW. Сравнение браузеров. Веб-серверы, стандартный порт веб-сервера, популярные веб-серверы. Протокол HTTP. Формат HTTP-запроса, методы, заголовки, отличие HTTP 1.0 от 1.1. Формат HTTP-ответа. Cookies. Механизм работы cookies.
9. Передача данных от клиента на сервер по протоколу HTTP, CGI-приложения. Различия между GET и POST. Кодирование и формат отправляемых данных. Обмен данными между CGI-приложением и сервером. Языки программирования CGI-приложений. Пример CGI-приложения на одном из популярных скриптовых языков.
10. Язык разметки гипертекста - HTML. Основные теги. Форматирование веб-странички, CSS. JavaScript. Объектная модель документа DOM. AJAX. Плагины браузеров. Системы управления содержимым сайта. HTML5.0.
11. Электронная почта. Клиенты почтовой службы. Почтовые серверы. Стандартые номера портов серверов. Популярные почтовые серверы. Как происходит доставка писем. Протокол SMTP. Формат сообщения электронной почты. Кодирование сообщений. Base64. Вложения. Доступ к письмам в почтовом ящике: протоколы POP3 и IMAP, веб-интерфейс.
12. Служба передачи файлов FTP. Клиенты и серверы. Схема работы FTP. Управляющее соединение и соединение данных. Пассивный и активный FTP.
13. Файлообменные (P2P) сети. Централизованные, частично децентрализованные и полностью децентрализованные сети. Поиск в полностью децентрализованных сетях: Gnutella и Kad. Распределённые хеш-таблицы. Пример построения DHT. Быстрый поиск в DHT, оценка его сложности. Приложения P2P технологий.
14. Потоковое мультимедиа. Виды потокового мультимедиа, характеристики. Последовательное потоковое видео (progressive streaming). Потоковое видео реального времени (от спецсерверов). Проблемы при передаче мультимедиа. Обработка потерь пакетов. Протокол RTP. Протокол RTCP. Удаленное управление потоком данных. Протокол RTSP. IP-телефония. Схемы реализации. H.323 от ITU. Протокол SIP. Виды запросов в SIP. Ответы. Алгоритм установления соединения в SIP. Технология ENUM. SIP Broker. Программное обеспечение и оборудование VoIP. Skype.
Часть 2
15. Качество обслуживания (QoS). Типы приложений. Четыре принципа QoS. IntServ. Протокол RSVP. DiffServ. DSCP. Классы пакетов AF. Сети доставки контента. 
16. Сетевое программирование. Пример службы удаленных вычислений. Протокол. Последовательности действий сервера (TCP), клиента (TCP), сервера (UDP) и клиента (UDP). Чем они отличаются? Сокеты. Зачем они нужны? Интерфейс транспортного уровня. Команды. Программы клиентов и серверов на C++. Каверзные контрольные вопросы.
Особенности программирования потокового и дейтаграммного соединения. Какие ситуации возможны? 
17. Транспортный уровень. Его функции. Мультиплексирование и демультиплексирование. Протокол UDP. Структура UDP-сегмента. 
18. Принципы надежной передачи данных. Изображение протоколов в виде диаграмм конечных автоматов. Протокол myTCP1.0. Передача по каналу, допускающему искажения битов (протокол myTCP2.0). Ошибки в myTCP2.0 и поправки в myTCP2.1. Как обнаружить потерю пакета? 
19. Недостатки протоколов с ожиданием подтверждений. Конвейеризация пакетов. Протоколы скользящего окна. Два подхода: GBN и SR. Формат TCP-сегмента. Порядковые номера и номера подтверждения. Установление TCP-соединения (тройное рукопожатие). Разрыв TCP-соединения. Борьба с перегрузкой в TCP (2 вида перегрузки – 2 окна). Алгоритмы Reno и Tahoe (расчет размера окна).
20. Сетевой уровень. Основные составляющие. IP-адреса. Устаревшее разделение сетей на классы. Бесклассовая адресация (маски). Иерархия IP-адресов. Зарезервированные адреса. Таблицы маршрутизации. Домашнее задание – составление таблиц маршрутизации. Формат IP-дейтаграммы. Служебные протоколы: ICMP, DHCP. Принципы работы DHCP. Решение проблемы  нехватки IP-адресов (NAT). Пробивка дыр в NAT. Достаточные условия работы Hole punching NAT.
21. Маршрутизация. Иерархическая маршрутизация. RIP: дистанционно-векторный протокол маршрутизации. Алгоритм Беллмана-Форда. Недостатки протокола RIP. Протокол состояния связей OSPF. Алгоритм Дейкстры. BGP: внешняя маршрутизация. Особенности обмена трафиком между магистральными провайдерами. Автономные системы. Устройство маршрутизатора и принципы его работы.
22. Протокол IPv6. Адреса в IPv6. Маршрутизация IPv6: метки потоков. Формат заголовка. Проблемы перехода с IPv4 на IPv6. Возможные решения. 
23. Групповая рассылка (Multicast). Архитектура группового вещания. Групповые адреса. Протокол IGMP. Принципы работы IGMP. Маршрутизация группового трафика.
24. Мультипротокольная коммутация по меткам (MPLS). Место в модели OSI. Формат MPLS-заголовка. MPLS-маршрутизация.
25. Канальный уровень. Основные задачи. Обнаружение и исправление ошибок (контроль четности, CRC, коды Хемминга). Управление доступом к среде передачи. Протоколы коллективного доступа. Их типы. Протоколы разделения каналов: TDMA, FDMA, CDMA. Протоколы произвольного доступа: ALOHA, Slotted ALOHA, DAMA, Reservation-ALOHA, PRMA, резервирование в TDMA, CSMA/CD, CSMA/CA. Протоколы последовательного доступа: протокол опроса и протокол передачи маркера. Адресация в локальных сетях. Протокол ARP. ARP-таблицы.
26. Технологии локальных сетей. Ethernet. История. Физический уровень: манчестерский код. Формат кадра Ethernet. Минимальный размер кадра. Связь характеристик канала. Стандарты Ethernet. 10BASE2 (устаревший), Fast Ethernet, 1 и 10Гбит Ethernet. 
27. Оборудование. Витая пара, оптоволокно. Типы оптоволокна. Спектральное уплотнение канала (WDM). Концентраторы и коммутаторы. Отличия.
28. Технологии локальных сетей. WiFi. Общие принципы. Режим инфраструктуры. Стандарты WiFi. Шифрование данных. MIMO. WiMAX. Виды. 
29. Мобильные сетевые технологии. GSM. Разделение канала в GSM. GPRS. EDGE. CDMA2000. UMTS. HSPA. LTE Advanced. Мобильный IPv4. Архитектура, установление факта смены сети, безопасность. TCP поверх ненадежных соединений.
30. Сетевая безопасность. Виды нарушителей и цели их действия. Для чего нужна сетевая безопасность? Основные составляющие сетевой безопасности: конфиденциальность, целостность данных, аутентификация и доступность.
31. Угрозы безопасности: перехват пакетов, IP-спуфинг, взлом аутентификации (виды), атака типа «Man-in-the-Middle», ошибки программистов, XSS (активный и пассивный), примеры, внедрение SQL и PHP кода, атаки типа: «отказ в обслуживании», переполнение буфера,  вирусы, сетевые черви, троянские программы, сетевая разведка, программы-шпионы, rootkit-ы, человеческий фактор.
32. Методы защиты. Обзор. Криптография. Что такое шифр? Примеры. Основные принципы криптографии. Атаки на криптосистемы. Виды криптосистем. Криптосистема с открытым ключом. Электронно-цифровая подпись. Сертификаты. Последовательность проверки сертификатов цепочки.
33. Брандмауэры. Фильтрация пакетов. Стратегии защиты локальных сетей: фильтрующий прокси-сервер, NAT. Системы обнаружения уязвимостей и вторжений.
