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AÑ B : k
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êàíàëå ïåðåäà÷è.
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ñìîã ¾êàê-òî¿ ïîëó÷èòü). Ýòî è åñòü replay-àòàêà.
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Åñëè íå âûïîëíÿòü ïðåäâàðèòåëüíóþ àóòåíòèôèêàöèþ ó÷àñòíèêà A, òî ó B

íåò ãàðàíòèè, ÷òî êëþ÷è åìó ïðèñëàë èìåííî A.

� Êàê çàùèùàòüñÿ? Ïðîâîäèòü àóòåíòèôèêàöèþ ñòîðîí.

Åñëè íåò êîíòðîëÿ ¾ñâåæåñòè¿ (fresh) êëþ÷à, òî àòàêóþùèé ìîæåò

ïîïûòàòüñÿ íàâÿçàòü èñïîëüçîâàíèå ñòàðîãî êëþ÷à (êîòîðûé îí, íàïðèìåð,

ñìîã ¾êàê-òî¿ ïîëó÷èòü). Ýòî è åñòü replay-àòàêà.

� Êàê çàùèùàòüñÿ? Èñïîëüçîâàòü ìåõàíèçìû êîíòðîëÿ ñâåæåñòè
êëþ÷à (ìåòêè âðåìåíè).
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Öåëü

Öåëü

Ïåðåäàòü îò ó÷àñòíèêà A ê ó÷àñòíèêó B ðàíåå ñãåíåðèðîâàííûé êëþ÷ k (êëþ÷, êàê
ïðàâèëî, ãåíåðèðóåò A):

AÑ B : k

Êàêèå ìîãóò áûòü àòàêè íà òàêèå ïðîòîêîëû â ðàìêàõ ìîäåëè Äîëåâà-ßî?

Åñëè êëþ÷ ïåðåäàåòñÿ â îòêðûòîì âèäå, òî êëþ÷ ìîæíî ïîäñìîòðåòü â

êàíàëå ïåðåäà÷è.

� Êàê çàùèùàòüñÿ? Øèôðîâàòü.

Åñëè íå âûïîëíÿòü ïðåäâàðèòåëüíóþ àóòåíòèôèêàöèþ ó÷àñòíèêà A, òî ó B

íåò ãàðàíòèè, ÷òî êëþ÷è åìó ïðèñëàë èìåííî A.

� Êàê çàùèùàòüñÿ? Ïðîâîäèòü àóòåíòèôèêàöèþ ñòîðîí.

Åñëè íåò êîíòðîëÿ ¾ñâåæåñòè¿ (fresh) êëþ÷à, òî àòàêóþùèé ìîæåò

ïîïûòàòüñÿ íàâÿçàòü èñïîëüçîâàíèå ñòàðîãî êëþ÷à (êîòîðûé îí, íàïðèìåð,

ñìîã ¾êàê-òî¿ ïîëó÷èòü). Ýòî è åñòü replay-àòàêà.

� Êàê çàùèùàòüñÿ?

Èñïîëüçîâàòü ìåõàíèçìû êîíòðîëÿ ñâåæåñòè
êëþ÷à (ìåòêè âðåìåíè).
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Öåëü

Öåëü

Ïåðåäàòü îò ó÷àñòíèêà A ê ó÷àñòíèêó B ðàíåå ñãåíåðèðîâàííûé êëþ÷ k (êëþ÷, êàê
ïðàâèëî, ãåíåðèðóåò A):

AÑ B : k

Êàêèå ìîãóò áûòü àòàêè íà òàêèå ïðîòîêîëû â ðàìêàõ ìîäåëè Äîëåâà-ßî?

Åñëè êëþ÷ ïåðåäàåòñÿ â îòêðûòîì âèäå, òî êëþ÷ ìîæíî ïîäñìîòðåòü â

êàíàëå ïåðåäà÷è.

� Êàê çàùèùàòüñÿ? Øèôðîâàòü.

Åñëè íå âûïîëíÿòü ïðåäâàðèòåëüíóþ àóòåíòèôèêàöèþ ó÷àñòíèêà A, òî ó B

íåò ãàðàíòèè, ÷òî êëþ÷è åìó ïðèñëàë èìåííî A.

� Êàê çàùèùàòüñÿ? Ïðîâîäèòü àóòåíòèôèêàöèþ ñòîðîí.

Åñëè íåò êîíòðîëÿ ¾ñâåæåñòè¿ (fresh) êëþ÷à, òî àòàêóþùèé ìîæåò

ïîïûòàòüñÿ íàâÿçàòü èñïîëüçîâàíèå ñòàðîãî êëþ÷à (êîòîðûé îí, íàïðèìåð,

ñìîã ¾êàê-òî¿ ïîëó÷èòü). Ýòî è åñòü replay-àòàêà.

� Êàê çàùèùàòüñÿ? Èñïîëüçîâàòü ìåõàíèçìû êîíòðîëÿ ñâåæåñòè
êëþ÷à (ìåòêè âðåìåíè).
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Áåç ÝÖÏ. Âàðèàíò 1

Ó÷àñòíèê B èìååì ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kBp è ñåêðåòíûé

kBs .

A :k Ð Generate

A Ñ B :c � EkB
p
pk,timestamp,Aq

B :pk,timestamp,Aq � DkB
s
pcq

B :timestamp
?
P rtime� ∆,time� ∆s

Àíàëèç

Øèôðîâàíèå êëþ÷à: Äà

Àóòåíòèôèêàöèÿ îòïðàâèòåëÿ: Íåò

Çàùèòà îò replay-àòàêè: Äà
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Áåç ÝÖÏ. Âàðèàíò 1

Ó÷àñòíèê B èìååì ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kBp è ñåêðåòíûé

kBs .

A :k Ð Generate

A Ñ B :c � EkB
p
pk,timestamp,Aq

B :pk,timestamp,Aq � DkB
s
pcq

B :timestamp
?
P rtime� ∆,time� ∆s

Àíàëèç

Øèôðîâàíèå êëþ÷à: Äà

Àóòåíòèôèêàöèÿ îòïðàâèòåëÿ: Íåò

Çàùèòà îò replay-àòàêè: Äà
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Áåç ÝÖÏ. Âàðèàíò 1

Ó÷àñòíèê B èìååì ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kBp è ñåêðåòíûé

kBs .

A :k Ð Generate

A Ñ B :c � EkB
p
pk,timestamp,Aq

B :pk,timestamp,Aq � DkB
s
pcq

B :timestamp
?
P rtime� ∆,time� ∆s

Àíàëèç

Øèôðîâàíèå êëþ÷à: Äà

Àóòåíòèôèêàöèÿ îòïðàâèòåëÿ: Íåò

Çàùèòà îò replay-àòàêè: Äà
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Áåç ÝÖÏ. Âàðèàíò 1

Ó÷àñòíèê B èìååì ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kBp è ñåêðåòíûé

kBs .

A :k Ð Generate

A Ñ B :c � EkB
p
pk,timestamp,Aq

B :pk,timestamp,Aq � DkB
s
pcq

B :timestamp
?
P rtime� ∆,time� ∆s

Àíàëèç

Øèôðîâàíèå êëþ÷à:

Äà

Àóòåíòèôèêàöèÿ îòïðàâèòåëÿ: Íåò

Çàùèòà îò replay-àòàêè: Äà
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Áåç ÝÖÏ. Âàðèàíò 1

Ó÷àñòíèê B èìååì ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kBp è ñåêðåòíûé

kBs .

A :k Ð Generate

A Ñ B :c � EkB
p
pk,timestamp,Aq

B :pk,timestamp,Aq � DkB
s
pcq

B :timestamp
?
P rtime� ∆,time� ∆s

Àíàëèç

Øèôðîâàíèå êëþ÷à: Äà

Àóòåíòèôèêàöèÿ îòïðàâèòåëÿ: Íåò

Çàùèòà îò replay-àòàêè: Äà
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Áåç ÝÖÏ. Âàðèàíò 1

Ó÷àñòíèê B èìååì ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kBp è ñåêðåòíûé

kBs .

A :k Ð Generate

A Ñ B :c � EkB
p
pk,timestamp,Aq

B :pk,timestamp,Aq � DkB
s
pcq

B :timestamp
?
P rtime� ∆,time� ∆s

Àíàëèç

Øèôðîâàíèå êëþ÷à: Äà

Àóòåíòèôèêàöèÿ îòïðàâèòåëÿ:

Íåò

Çàùèòà îò replay-àòàêè: Äà
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Áåç ÝÖÏ. Âàðèàíò 1

Ó÷àñòíèê B èìååì ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kBp è ñåêðåòíûé

kBs .

A :k Ð Generate

A Ñ B :c � EkB
p
pk,timestamp,Aq

B :pk,timestamp,Aq � DkB
s
pcq

B :timestamp
?
P rtime� ∆,time� ∆s

Àíàëèç

Øèôðîâàíèå êëþ÷à: Äà

Àóòåíòèôèêàöèÿ îòïðàâèòåëÿ: Íåò

Çàùèòà îò replay-àòàêè: Äà
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Áåç ÝÖÏ. Âàðèàíò 1

Ó÷àñòíèê B èìååì ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kBp è ñåêðåòíûé

kBs .

A :k Ð Generate

A Ñ B :c � EkB
p
pk,timestamp,Aq

B :pk,timestamp,Aq � DkB
s
pcq

B :timestamp
?
P rtime� ∆,time� ∆s

Àíàëèç

Øèôðîâàíèå êëþ÷à: Äà

Àóòåíòèôèêàöèÿ îòïðàâèòåëÿ: Íåò

Çàùèòà îò replay-àòàêè:

Äà
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Áåç ÝÖÏ. Âàðèàíò 1

Ó÷àñòíèê B èìååì ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kBp è ñåêðåòíûé

kBs .

A :k Ð Generate

A Ñ B :c � EkB
p
pk,timestamp,Aq

B :pk,timestamp,Aq � DkB
s
pcq

B :timestamp
?
P rtime� ∆,time� ∆s

Àíàëèç

Øèôðîâàíèå êëþ÷à: Äà

Àóòåíòèôèêàöèÿ îòïðàâèòåëÿ: Íåò

Çàùèòà îò replay-àòàêè: Äà
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Áåç ÝÖÏ. Âàðèàíò 2

A èìååò ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kAp è ñåêðåòíûé kAs .

B èìååò ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kBp è ñåêðåòíûé kBs .

A :k1 Ð Generate

A Ñ B :EkB
p
pk1,Aq

B :k2 Ð Generate

B Ñ A :EkA
p
pk1, k2q

A Ñ B :EkB
p
pk2q

Îáùèé êëþ÷: k � k1 ` k2
Àíàëèç

Øèôðîâàíèå êëþ÷à: Äà

Àóòåíòèôèêàöèÿ îòïðàâèòåëÿ: Äà

Çàùèòà îò replay-àòàêè: Äà
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Áåç ÝÖÏ. Âàðèàíò 2

A èìååò ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kAp è ñåêðåòíûé kAs .

B èìååò ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kBp è ñåêðåòíûé kBs .

A :k1 Ð Generate

A Ñ B :EkB
p
pk1,Aq

B :k2 Ð Generate

B Ñ A :EkA
p
pk1, k2q

A Ñ B :EkB
p
pk2q

Îáùèé êëþ÷: k � k1 ` k2

Àíàëèç

Øèôðîâàíèå êëþ÷à: Äà

Àóòåíòèôèêàöèÿ îòïðàâèòåëÿ: Äà

Çàùèòà îò replay-àòàêè: Äà
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Áåç ÝÖÏ. Âàðèàíò 2

A èìååò ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kAp è ñåêðåòíûé kAs .

B èìååò ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kBp è ñåêðåòíûé kBs .

A :k1 Ð Generate

A Ñ B :EkB
p
pk1,Aq

B :k2 Ð Generate

B Ñ A :EkA
p
pk1, k2q

A Ñ B :EkB
p
pk2q

Îáùèé êëþ÷: k � k1 ` k2
Àíàëèç

Øèôðîâàíèå êëþ÷à: Äà

Àóòåíòèôèêàöèÿ îòïðàâèòåëÿ: Äà

Çàùèòà îò replay-àòàêè: Äà
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Áåç ÝÖÏ. Âàðèàíò 2

A èìååò ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kAp è ñåêðåòíûé kAs .

B èìååò ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kBp è ñåêðåòíûé kBs .

A :k1 Ð Generate

A Ñ B :EkB
p
pk1,Aq

B :k2 Ð Generate

B Ñ A :EkA
p
pk1, k2q

A Ñ B :EkB
p
pk2q

Îáùèé êëþ÷: k � k1 ` k2
Àíàëèç

Øèôðîâàíèå êëþ÷à:

Äà

Àóòåíòèôèêàöèÿ îòïðàâèòåëÿ: Äà

Çàùèòà îò replay-àòàêè: Äà
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Áåç ÝÖÏ. Âàðèàíò 2

A èìååò ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kAp è ñåêðåòíûé kAs .

B èìååò ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kBp è ñåêðåòíûé kBs .

A :k1 Ð Generate

A Ñ B :EkB
p
pk1,Aq

B :k2 Ð Generate

B Ñ A :EkA
p
pk1, k2q

A Ñ B :EkB
p
pk2q

Îáùèé êëþ÷: k � k1 ` k2
Àíàëèç

Øèôðîâàíèå êëþ÷à: Äà

Àóòåíòèôèêàöèÿ îòïðàâèòåëÿ: Äà

Çàùèòà îò replay-àòàêè: Äà
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Áåç ÝÖÏ. Âàðèàíò 2

A èìååò ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kAp è ñåêðåòíûé kAs .

B èìååò ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kBp è ñåêðåòíûé kBs .

A :k1 Ð Generate

A Ñ B :EkB
p
pk1,Aq

B :k2 Ð Generate

B Ñ A :EkA
p
pk1, k2q

A Ñ B :EkB
p
pk2q

Îáùèé êëþ÷: k � k1 ` k2
Àíàëèç

Øèôðîâàíèå êëþ÷à: Äà

Àóòåíòèôèêàöèÿ îòïðàâèòåëÿ:

Äà

Çàùèòà îò replay-àòàêè: Äà
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Áåç ÝÖÏ. Âàðèàíò 2

A èìååò ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kAp è ñåêðåòíûé kAs .

B èìååò ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kBp è ñåêðåòíûé kBs .

A :k1 Ð Generate

A Ñ B :EkB
p
pk1,Aq

B :k2 Ð Generate

B Ñ A :EkA
p
pk1, k2q

A Ñ B :EkB
p
pk2q

Îáùèé êëþ÷: k � k1 ` k2
Àíàëèç

Øèôðîâàíèå êëþ÷à: Äà

Àóòåíòèôèêàöèÿ îòïðàâèòåëÿ: Äà

Çàùèòà îò replay-àòàêè: Äà
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Áåç ÝÖÏ. Âàðèàíò 2

A èìååò ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kAp è ñåêðåòíûé kAs .

B èìååò ïàðó êëþ÷åé: ïóáëè÷íûé êëþ÷ kBp è ñåêðåòíûé kBs .

A :k1 Ð Generate

A Ñ B :EkB
p
pk1,Aq

B :k2 Ð Generate

B Ñ A :EkA
p
pk1, k2q

A Ñ B :EkB
p
pk2q

Îáùèé êëþ÷: k � k1 ` k2
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Ïåðåäà÷à êëþ÷à ñ èñïîëüçîâàíèåì ñèììåòðè÷íîé

êðèïòîãðàôèè
A èìååò ñåêðåòíûé êëþ÷ kAS âçàèìîäåéñòâèÿ ñ äîâåðåííîé ñòîðîíîé S .

B èìååò ñåêðåòíûé êëþ÷ kBS âçàèìîäåéñòâèÿ ñ äîâåðåííîé ñòîðîíîé S .

Äîâåðåííàÿ ñòîðîíà S èìååò êëþ÷è kAS è kBS äëÿ âçàèìîäåéñòâèÿ ñ A è B
ñîîòâåòñòâåííî.

Ïðîòîêîë Íèäõåìà-Øð¼äåðà1

AÑ CA : A,B,nonceA

CA : k Ð Generate

CAÑ A : EkAS pnonceA,B, k,Y q, ãäå Y � EkBS pk,Aq

AÑ B : Y

Ïðîáëåìà

Ïðîâåðÿÿ nonceA, ó÷àñòíèê A ìîæóò óáåäèòüñÿ, ÷òî ñîîáùåíèå ïîëó÷åíî îò S (ò.å.
replay-àòàêà íå ïðîâîäèòñÿ), îäíàêî ó B íåò ãàðàíòèè, ÷òî ñîîáùåíèå Y íå
ÿâëÿåòñÿ ñòàðûì (íàïðèìåð, èç ïðåäûäóùåé ñåññèè). Äëÿ çàùèòû èñïîëüçóåòñÿ
òàê íàçûâàåìîå ¾ðóêîïîæàòèå¿ (handshake).

1Â ëåêöèè 6 ìû ðàññìàòðèâàëè óðåçàííóþ âåðñèþ ïðîòîêëà íà îñíîâå
àñèììåòðè÷íîé êðèïòîãðàôèè: òîëüêî ÷àñòü, ñîîòâåòñòâóþùóþ àóòåíòèôèêàöèè

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 10. Ïðîòîêîëû ðàñïðåäåëåíèÿ êëþ÷åé 11 íîÿáðÿ 2020 ã. 8 / 17



Ïåðåäà÷à êëþ÷à ñ èñïîëüçîâàíèåì ñèììåòðè÷íîé

êðèïòîãðàôèè
A èìååò ñåêðåòíûé êëþ÷ kAS âçàèìîäåéñòâèÿ ñ äîâåðåííîé ñòîðîíîé S .

B èìååò ñåêðåòíûé êëþ÷ kBS âçàèìîäåéñòâèÿ ñ äîâåðåííîé ñòîðîíîé S .

Äîâåðåííàÿ ñòîðîíà S èìååò êëþ÷è kAS è kBS äëÿ âçàèìîäåéñòâèÿ ñ A è B
ñîîòâåòñòâåííî.

Ïðîòîêîë Íèäõåìà-Øð¼äåðà1

AÑ CA : A,B,nonceA

CA : k Ð Generate

CAÑ A : EkAS pnonceA,B, k,Y q, ãäå Y � EkBS pk,Aq

AÑ B : Y

Ïðîáëåìà

Ïðîâåðÿÿ nonceA, ó÷àñòíèê A ìîæóò óáåäèòüñÿ, ÷òî ñîîáùåíèå ïîëó÷åíî îò S (ò.å.
replay-àòàêà íå ïðîâîäèòñÿ), îäíàêî ó B íåò ãàðàíòèè, ÷òî ñîîáùåíèå Y íå
ÿâëÿåòñÿ ñòàðûì (íàïðèìåð, èç ïðåäûäóùåé ñåññèè). Äëÿ çàùèòû èñïîëüçóåòñÿ
òàê íàçûâàåìîå ¾ðóêîïîæàòèå¿ (handshake).

1Â ëåêöèè 6 ìû ðàññìàòðèâàëè óðåçàííóþ âåðñèþ ïðîòîêëà íà îñíîâå
àñèììåòðè÷íîé êðèïòîãðàôèè: òîëüêî ÷àñòü, ñîîòâåòñòâóþùóþ àóòåíòèôèêàöèè

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 10. Ïðîòîêîëû ðàñïðåäåëåíèÿ êëþ÷åé 11 íîÿáðÿ 2020 ã. 8 / 17



Ïðîòîêîë Íèäõåìà-Øð¼äåðà äëÿ ïåðåäà÷è êëþ÷à
A èìååò ñåêðåòíûé êëþ÷ kAS âçàèìîäåéñòâèÿ ñ äîâåðåííîé ñòîðîíîé S .

B èìååò ñåêðåòíûé êëþ÷ kBS âçàèìîäåéñòâèÿ ñ äîâåðåííîé ñòîðîíîé S .

Äîâåðåííàÿ ñòîðîíà S èìååò êëþ÷è kAS è kBS äëÿ âçàèìîäåéñòâèÿ ñ A è B
ñîîòâåòñòâåííî.

Ïðîòîêîë

AÑ CA : A,B,nonceA

CA : k Ð Generate

CAÑ A : EkAS pnonceA,B, k,Y q, ãäå Y � EkBS pk,Aq

AÑ B : Y

B Ñ A : EkpnonceBq

AÑ B : EkpnonceB � 1q

Ïðîáëåìà

Åñëè àòàêóþùèé C ñìîæåò ïåðåõâàòèòü Y è êàê-òî èçâëå÷ü èç íåãî êëþ÷ k, òî
ïîñëå ýòîãî C ìîæåò íàâÿçûâàòü ó÷àñòíèêó B èñïîëüçîâàíèå
ñêîìïðîìåòèðîâàííîãî êëþ÷à k. Êàê îò ýòîãî çàùèòèòüñÿ?

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 10. Ïðîòîêîëû ðàñïðåäåëåíèÿ êëþ÷åé 11 íîÿáðÿ 2020 ã. 9 / 17



Ïðîòîêîë Íèäõåìà-Øð¼äåðà äëÿ ïåðåäà÷è êëþ÷à
A èìååò ñåêðåòíûé êëþ÷ kAS âçàèìîäåéñòâèÿ ñ äîâåðåííîé ñòîðîíîé S .

B èìååò ñåêðåòíûé êëþ÷ kBS âçàèìîäåéñòâèÿ ñ äîâåðåííîé ñòîðîíîé S .

Äîâåðåííàÿ ñòîðîíà S èìååò êëþ÷è kAS è kBS äëÿ âçàèìîäåéñòâèÿ ñ A è B
ñîîòâåòñòâåííî.

Ïðîòîêîë

AÑ CA : A,B,nonceA

CA : k Ð Generate

CAÑ A : EkAS pnonceA,B, k,Y q, ãäå Y � EkBS pk,Aq

AÑ B : Y

B Ñ A : EkpnonceBq

AÑ B : EkpnonceB � 1q

Ïðîáëåìà

Åñëè àòàêóþùèé C ñìîæåò ïåðåõâàòèòü Y è êàê-òî èçâëå÷ü èç íåãî êëþ÷ k, òî
ïîñëå ýòîãî C ìîæåò íàâÿçûâàòü ó÷àñòíèêó B èñïîëüçîâàíèå
ñêîìïðîìåòèðîâàííîãî êëþ÷à k. Êàê îò ýòîãî çàùèòèòüñÿ?

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 10. Ïðîòîêîëû ðàñïðåäåëåíèÿ êëþ÷åé 11 íîÿáðÿ 2020 ã. 9 / 17



Ïåðåäà÷à êëþ÷à ñ îäíîñòîðîííåé àóòåíòèôèêàöèåé

íà îñíîâå ñåðòèôèêàòîâ ïóáëè÷íûõ êëþ÷åé

Çàìå÷àíèå
Â ïðåäûäóùèõ ïðîòîêîëàõ íà îñíîâå àñèììåòðè÷íîé êðèïòîãðàôèè
ïðåäïîëàãàåòñÿ, ÷òî ó÷àñòíèêè çàðàíåå îáìåíÿëèñü îòêðûòûìè êëþ÷àìè (áåç
ïîäìåíû).

A èìååò ñåðòèôèêàò CertCA êëþ÷à äîâåðåííîé ñòîðîíû CA è ñâîé ñåêðåòíûé
êëþ÷ kA

s .

B èìååò ñåðòèôèêàò CertCA êëþ÷à äîâåðåííîé ñòîðîíû CA è ñâîé ñåêðåòíûé
êëþ÷ kB

s .

Äîâåðåííàÿ ñòîðîíà CA èìååò ñåðòèôèêàòû CertA è CertB ñòîðîí A è B
ñîîòâåòñòâåííî.

Ïåðåäà÷à ñãåíåðèðîâàííîãî êëþ÷à:

A : k Ð Generate

AÑ CA : A,B

CAÑ A : CertA,CertB

AÑ B : CertA,CertB ,EkBp
pSIGNkAs

pk,timestampqq

Àíàëèç: Ñàìîñòîÿòåëüíî

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 10. Ïðîòîêîëû ðàñïðåäåëåíèÿ êëþ÷åé 11 íîÿáðÿ 2020 ã. 10 / 17



Ïåðåäà÷à êëþ÷à ñ îäíîñòîðîííåé àóòåíòèôèêàöèåé

íà îñíîâå ñåðòèôèêàòîâ ïóáëè÷íûõ êëþ÷åé

Çàìå÷àíèå
Â ïðåäûäóùèõ ïðîòîêîëàõ íà îñíîâå àñèììåòðè÷íîé êðèïòîãðàôèè
ïðåäïîëàãàåòñÿ, ÷òî ó÷àñòíèêè çàðàíåå îáìåíÿëèñü îòêðûòûìè êëþ÷àìè (áåç
ïîäìåíû).

A èìååò ñåðòèôèêàò CertCA êëþ÷à äîâåðåííîé ñòîðîíû CA è ñâîé ñåêðåòíûé
êëþ÷ kA

s .

B èìååò ñåðòèôèêàò CertCA êëþ÷à äîâåðåííîé ñòîðîíû CA è ñâîé ñåêðåòíûé
êëþ÷ kB

s .

Äîâåðåííàÿ ñòîðîíà CA èìååò ñåðòèôèêàòû CertA è CertB ñòîðîí A è B
ñîîòâåòñòâåííî.

Ïåðåäà÷à ñãåíåðèðîâàííîãî êëþ÷à:

A : k Ð Generate

AÑ CA : A,B

CAÑ A : CertA,CertB

AÑ B : CertA,CertB ,EkBp
pSIGNkAs

pk,timestampqq

Àíàëèç: Ñàìîñòîÿòåëüíî

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 10. Ïðîòîêîëû ðàñïðåäåëåíèÿ êëþ÷åé 11 íîÿáðÿ 2020 ã. 10 / 17



Ïåðåäà÷à êëþ÷à ñ îäíîñòîðîííåé àóòåíòèôèêàöèåé

íà îñíîâå ñåðòèôèêàòîâ ïóáëè÷íûõ êëþ÷åé

Çàìå÷àíèå
Â ïðåäûäóùèõ ïðîòîêîëàõ íà îñíîâå àñèììåòðè÷íîé êðèïòîãðàôèè
ïðåäïîëàãàåòñÿ, ÷òî ó÷àñòíèêè çàðàíåå îáìåíÿëèñü îòêðûòûìè êëþ÷àìè (áåç
ïîäìåíû).

A èìååò ñåðòèôèêàò CertCA êëþ÷à äîâåðåííîé ñòîðîíû CA è ñâîé ñåêðåòíûé
êëþ÷ kA

s .

B èìååò ñåðòèôèêàò CertCA êëþ÷à äîâåðåííîé ñòîðîíû CA è ñâîé ñåêðåòíûé
êëþ÷ kB

s .

Äîâåðåííàÿ ñòîðîíà CA èìååò ñåðòèôèêàòû CertA è CertB ñòîðîí A è B
ñîîòâåòñòâåííî.

Ïåðåäà÷à ñãåíåðèðîâàííîãî êëþ÷à:

A : k Ð Generate

AÑ CA : A,B

CAÑ A : CertA,CertB

AÑ B : CertA,CertB ,EkBp
pSIGNkAs

pk,timestampqq

Àíàëèç: Ñàìîñòîÿòåëüíî

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 10. Ïðîòîêîëû ðàñïðåäåëåíèÿ êëþ÷åé 11 íîÿáðÿ 2020 ã. 10 / 17



Ïåðåäà÷à êëþ÷à ñ îäíîñòîðîííåé àóòåíòèôèêàöèåé

íà îñíîâå ñåðòèôèêàòîâ ïóáëè÷íûõ êëþ÷åé

Çàìå÷àíèå
Â ïðåäûäóùèõ ïðîòîêîëàõ íà îñíîâå àñèììåòðè÷íîé êðèïòîãðàôèè
ïðåäïîëàãàåòñÿ, ÷òî ó÷àñòíèêè çàðàíåå îáìåíÿëèñü îòêðûòûìè êëþ÷àìè (áåç
ïîäìåíû).

A èìååò ñåðòèôèêàò CertCA êëþ÷à äîâåðåííîé ñòîðîíû CA è ñâîé ñåêðåòíûé
êëþ÷ kA

s .

B èìååò ñåðòèôèêàò CertCA êëþ÷à äîâåðåííîé ñòîðîíû CA è ñâîé ñåêðåòíûé
êëþ÷ kB

s .

Äîâåðåííàÿ ñòîðîíà CA èìååò ñåðòèôèêàòû CertA è CertB ñòîðîí A è B
ñîîòâåòñòâåííî.

Ïåðåäà÷à ñãåíåðèðîâàííîãî êëþ÷à:

A : k Ð Generate

AÑ CA : A,B

CAÑ A : CertA,CertB

AÑ B : CertA,CertB ,EkBp
pSIGNkAs

pk,timestampqq

Àíàëèç:

Ñàìîñòîÿòåëüíî

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 10. Ïðîòîêîëû ðàñïðåäåëåíèÿ êëþ÷åé 11 íîÿáðÿ 2020 ã. 10 / 17



Ïåðåäà÷à êëþ÷à ñ îäíîñòîðîííåé àóòåíòèôèêàöèåé

íà îñíîâå ñåðòèôèêàòîâ ïóáëè÷íûõ êëþ÷åé

Çàìå÷àíèå
Â ïðåäûäóùèõ ïðîòîêîëàõ íà îñíîâå àñèììåòðè÷íîé êðèïòîãðàôèè
ïðåäïîëàãàåòñÿ, ÷òî ó÷àñòíèêè çàðàíåå îáìåíÿëèñü îòêðûòûìè êëþ÷àìè (áåç
ïîäìåíû).

A èìååò ñåðòèôèêàò CertCA êëþ÷à äîâåðåííîé ñòîðîíû CA è ñâîé ñåêðåòíûé
êëþ÷ kA

s .

B èìååò ñåðòèôèêàò CertCA êëþ÷à äîâåðåííîé ñòîðîíû CA è ñâîé ñåêðåòíûé
êëþ÷ kB

s .

Äîâåðåííàÿ ñòîðîíà CA èìååò ñåðòèôèêàòû CertA è CertB ñòîðîí A è B
ñîîòâåòñòâåííî.

Ïåðåäà÷à ñãåíåðèðîâàííîãî êëþ÷à:

A : k Ð Generate

AÑ CA : A,B

CAÑ A : CertA,CertB

AÑ B : CertA,CertB ,EkBp
pSIGNkAs

pk,timestampqq

Àíàëèç: Ñàìîñòîÿòåëüíî
Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 10. Ïðîòîêîëû ðàñïðåäåëåíèÿ êëþ÷åé 11 íîÿáðÿ 2020 ã. 10 / 17



Ïåðåäà÷à êëþ÷à ñ âçàèìíîé àóòåíòèôèêàöèåé íà

îñíîâå ñåðòèôèêàòîâ ïóáëè÷íûõ êëþ÷åé

A èìååò ñåðòèôèêàò CertCA êëþ÷à äîâåðåííîé ñòîðîíû CA è ñâîé ñåêðåòíûé
êëþ÷ kA

s .

B èìååò ñåðòèôèêàò CertCA êëþ÷à äîâåðåííîé ñòîðîíû CA è ñâîé ñåêðåòíûé
êëþ÷ kB

s .

Äîâåðåííàÿ ñòîðîíà CA èìååò ñåðòèôèêàòû CertA è CertB ñòîðîí A è B
ñîîòâåòñòâåííî.

Ïåðåäà÷à êëþ÷à ñ âçàèìíîé àóòåíòèôèêàöèåé (CCITT X.509):

AÑ CA :A,B

CAÑ A :CertA,CertB

A :k1 Ð Generate

AÑ B :CertA,CertB ,DA,SIGNkAs
pDAq, DA � ptimestampA,RA,B,EkBp

pk1qq

B :k2 Ð Generate

B Ñ A :DB ,SIGNkBs
pDBq, DB � ptimestampB ,RB ,A,RA,EkAp

pk2qq

AÑ B :RB ,B,SIGNkAs
pRB ,Bq

Îáùèé êëþ÷: k � k1 ` k2
Àíàëèç: Ñàìîñòîÿòåëüíî

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 10. Ïðîòîêîëû ðàñïðåäåëåíèÿ êëþ÷åé 11 íîÿáðÿ 2020 ã. 11 / 17



Ïåðåäà÷à êëþ÷à ñ âçàèìíîé àóòåíòèôèêàöèåé íà

îñíîâå ñåðòèôèêàòîâ ïóáëè÷íûõ êëþ÷åé
A èìååò ñåðòèôèêàò CertCA êëþ÷à äîâåðåííîé ñòîðîíû CA è ñâîé ñåêðåòíûé
êëþ÷ kA

s .

B èìååò ñåðòèôèêàò CertCA êëþ÷à äîâåðåííîé ñòîðîíû CA è ñâîé ñåêðåòíûé
êëþ÷ kB

s .

Äîâåðåííàÿ ñòîðîíà CA èìååò ñåðòèôèêàòû CertA è CertB ñòîðîí A è B
ñîîòâåòñòâåííî.

Ïåðåäà÷à êëþ÷à ñ âçàèìíîé àóòåíòèôèêàöèåé (CCITT X.509):

AÑ CA :A,B

CAÑ A :CertA,CertB

A :k1 Ð Generate

AÑ B :CertA,CertB ,DA,SIGNkAs
pDAq, DA � ptimestampA,RA,B,EkBp

pk1qq

B :k2 Ð Generate

B Ñ A :DB ,SIGNkBs
pDBq, DB � ptimestampB ,RB ,A,RA,EkAp

pk2qq

AÑ B :RB ,B,SIGNkAs
pRB ,Bq

Îáùèé êëþ÷: k � k1 ` k2
Àíàëèç: Ñàìîñòîÿòåëüíî

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 10. Ïðîòîêîëû ðàñïðåäåëåíèÿ êëþ÷åé 11 íîÿáðÿ 2020 ã. 11 / 17



Ïåðåäà÷à êëþ÷à ñ âçàèìíîé àóòåíòèôèêàöèåé íà

îñíîâå ñåðòèôèêàòîâ ïóáëè÷íûõ êëþ÷åé
A èìååò ñåðòèôèêàò CertCA êëþ÷à äîâåðåííîé ñòîðîíû CA è ñâîé ñåêðåòíûé
êëþ÷ kA

s .

B èìååò ñåðòèôèêàò CertCA êëþ÷à äîâåðåííîé ñòîðîíû CA è ñâîé ñåêðåòíûé
êëþ÷ kB

s .

Äîâåðåííàÿ ñòîðîíà CA èìååò ñåðòèôèêàòû CertA è CertB ñòîðîí A è B
ñîîòâåòñòâåííî.

Ïåðåäà÷à êëþ÷à ñ âçàèìíîé àóòåíòèôèêàöèåé (CCITT X.509):

AÑ CA :A,B

CAÑ A :CertA,CertB

A :k1 Ð Generate

AÑ B :CertA,CertB ,DA,SIGNkAs
pDAq, DA � ptimestampA,RA,B,EkBp

pk1qq

B :k2 Ð Generate

B Ñ A :DB ,SIGNkBs
pDBq, DB � ptimestampB ,RB ,A,RA,EkAp

pk2qq

AÑ B :RB ,B,SIGNkAs
pRB ,Bq

Îáùèé êëþ÷: k � k1 ` k2

Àíàëèç: Ñàìîñòîÿòåëüíî

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 10. Ïðîòîêîëû ðàñïðåäåëåíèÿ êëþ÷åé 11 íîÿáðÿ 2020 ã. 11 / 17



Ïåðåäà÷à êëþ÷à ñ âçàèìíîé àóòåíòèôèêàöèåé íà

îñíîâå ñåðòèôèêàòîâ ïóáëè÷íûõ êëþ÷åé
A èìååò ñåðòèôèêàò CertCA êëþ÷à äîâåðåííîé ñòîðîíû CA è ñâîé ñåêðåòíûé
êëþ÷ kA

s .

B èìååò ñåðòèôèêàò CertCA êëþ÷à äîâåðåííîé ñòîðîíû CA è ñâîé ñåêðåòíûé
êëþ÷ kB

s .

Äîâåðåííàÿ ñòîðîíà CA èìååò ñåðòèôèêàòû CertA è CertB ñòîðîí A è B
ñîîòâåòñòâåííî.

Ïåðåäà÷à êëþ÷à ñ âçàèìíîé àóòåíòèôèêàöèåé (CCITT X.509):

AÑ CA :A,B

CAÑ A :CertA,CertB

A :k1 Ð Generate

AÑ B :CertA,CertB ,DA,SIGNkAs
pDAq, DA � ptimestampA,RA,B,EkBp

pk1qq

B :k2 Ð Generate

B Ñ A :DB ,SIGNkBs
pDBq, DB � ptimestampB ,RB ,A,RA,EkAp

pk2qq

AÑ B :RB ,B,SIGNkAs
pRB ,Bq

Îáùèé êëþ÷: k � k1 ` k2
Àíàëèç:

Ñàìîñòîÿòåëüíî

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 10. Ïðîòîêîëû ðàñïðåäåëåíèÿ êëþ÷åé 11 íîÿáðÿ 2020 ã. 11 / 17



Ïåðåäà÷à êëþ÷à ñ âçàèìíîé àóòåíòèôèêàöèåé íà

îñíîâå ñåðòèôèêàòîâ ïóáëè÷íûõ êëþ÷åé
A èìååò ñåðòèôèêàò CertCA êëþ÷à äîâåðåííîé ñòîðîíû CA è ñâîé ñåêðåòíûé
êëþ÷ kA

s .

B èìååò ñåðòèôèêàò CertCA êëþ÷à äîâåðåííîé ñòîðîíû CA è ñâîé ñåêðåòíûé
êëþ÷ kB

s .

Äîâåðåííàÿ ñòîðîíà CA èìååò ñåðòèôèêàòû CertA è CertB ñòîðîí A è B
ñîîòâåòñòâåííî.

Ïåðåäà÷à êëþ÷à ñ âçàèìíîé àóòåíòèôèêàöèåé (CCITT X.509):

AÑ CA :A,B

CAÑ A :CertA,CertB

A :k1 Ð Generate

AÑ B :CertA,CertB ,DA,SIGNkAs
pDAq, DA � ptimestampA,RA,B,EkBp

pk1qq

B :k2 Ð Generate

B Ñ A :DB ,SIGNkBs
pDBq, DB � ptimestampB ,RB ,A,RA,EkAp

pk2qq

AÑ B :RB ,B,SIGNkAs
pRB ,Bq

Îáùèé êëþ÷: k � k1 ` k2
Àíàëèç: Ñàìîñòîÿòåëüíî

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 10. Ïðîòîêîëû ðàñïðåäåëåíèÿ êëþ÷åé 11 íîÿáðÿ 2020 ã. 11 / 17



Öåëü

Öåëü

Ñãåíåðèðîâàòü ñîâìåñòíî ó÷àñòíèêàìè A è B êëþ÷ k.

Êàêèå ìîãóò áûòü àòàêè íà òàêèå ïðîòîêîëû â ðàìêàõ ìîäåëè Äîëåâà-ßî?

Ïî ïåðåäàâàåìûì â êàíàëå ñîîáùåíèÿì íàáëþäàòåëü ìîæåò ïîïûòàòüñÿ
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A Ñ B :X � ga
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B Ñ A :Y � gb

Îáùèé êëþ÷: k � gab � X b � Y a

Àíàëèç:

Ñåêðåòíîñòü: Äà, òàê êàê ïî X � pg ,y � gb, gq ñëîæíî íàéòè gab.
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Ñâîéñòâà

Ñåêðåòíîñòü áóäóùèõ ñîîáùåíèé (forward-secrecy)

Ïðè óòå÷êå äîëãîâðåìåííîãî ñåêðåòíîãî êëþ÷à â àñèììåòðè÷åñêîì
àëãîðèòìå (private key), âñå áóäóùèå ñîîáùåíèÿ ìîæíî áóäåò
ðàñøèôðîâàòü ¾íà ëåòó¿ (òî åñòü âñå áóäóùèå ñåññèîííûå èëè
êðàòêîâðåìåííûå êëþ÷è ìîãóò áûòü ñêîìïðîìåòèðîâàíû).

Ñåêðåòíîñòü ïðîøëûõ ñîîáùåíèé (backward-secrecy)

Ïðè óòå÷êå äîëãîâðåìåííîãî ñåêðåòíîãî êëþ÷à â àñèììåòðè÷åñêîì
àëãîðèòìå (private key), âñå ïðîøëûå ñîîáùåíèÿ çàïèñàííûå
ïðîòèâíèêîì (network attacker threat model) ìîæíî áóäåò
ðàñøèôðîâàòü.
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Ïðèìåð 1

Èñõîäíûå äàííûå:

A � êëèåíò (íàïðèìåð, Èíòåðíåò-áðàóçåð)

B � ñåðâåð (íàïðèìåð, web-ñåðâåð)

Ïðîòîêîë âûðàáîòêè êëþ÷à � ïðîòîêîë Äèôôè-Õýëëìàíà

Óñëîâèÿ íà ïðîòîêîë:

A âûáèðàåò apP Zq ñëó÷àéíî
B èñïîëüçóåò ïîñòîÿííîå çíà÷åíèå bpP Zq
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Çàêëþ÷åíèå

Ñïàñèáî çà âíèìàíèå!
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