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Âèäû ïîäïèñè
Âèäû ýëåêòðîííîé ïîäïèñè 1

Ïðîñòàÿ ïîäïèñü � ïîäòâåðæäàåò ïîäïèñàíèå ýëåêòðîííîãî äîêóìåíòà
îïðåäåëåííûì ëèöîì, îäíàêî íå ãàðàíòèðóåò íåèçìåííîñòü ôàéëà ïîñëå
ïîäïèñàíèÿ (ïàðîëè, îäíîðàçîâûå ïàðîëè â SMS).

Íåêâàëèôèöèðîâàííàÿ ýëåêòðîííàÿ ïîäïèñü ïîçâîëÿåò îïðåäåëèòü àâòîðà
äîêóìåíòà è ïðîâåðèòü, áûëè ëè âíåñåíû â ôàéë êàêèå-ëèáî èçìåíåíèÿ ïîñëå
åãî îòïðàâêè. Ïîäïèñàííûé ñ åå ïîìîùüþ äîêóìåíò çàìåíÿåò áóìàæíûé
äîêóìåíò òîëüêî â ñëó÷àÿõ, îãîâîðåííûõ çàêîíîì, èëè ïî ñîãëàñèþ ñòîðîí
(èñïîëüçóþòñÿ êðèïòîãðàôè÷åñêèå àëãîðèòìû).

Êâàëèôèöèðîâàííàÿ ýëåêòðîííàÿ ïîäïèñü (ÊÝÏ) ïîçâîëÿåò îïðåäåëèòü

àâòîðà äîêóìåíòà è ïðîâåðèòü, áûëè ëè âíåñåíû â ôàéë êàêèå-ëèáî

èçìåíåíèÿ ïîñëå åãî îòïðàâêè. Äîêóìåíò, ïîäïèñàííûé ñ ïîìîùüþ

ñåðòèôèêàòà ÊÝÏ, ïðèðàâíèâàåòñÿ ê äîêóìåíòó, êîòîðûé ñîáñòâåííîðó÷íî

ïîäïèñàí ôèçè÷åñêèì ëèöîì èëè óïîëíîìî÷åííûì ïðåäñòàâèòåëåì

þðèäè÷åñêîãî ëèöà.

� Åñòü óäîñòîâåðÿþùèé öåíòð (ÓÖ), êîòîðûé îáÿçàòåëüíî
ïîäòâåðæäàåò êâàëèôèöèðîâàííóþ ïîäïèñü.

Ïîä ÝÖÏ ìû áóäåì ïîíèìàòü ÍÝÏ è ÊÝÏ.
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ÝÖÏ íà îñíîâå ñèììåòðè÷íûõ øèôðîâ è õýø-ôóíêöèé
Óñëîâèÿ:

1 ó÷àñòíèê A íàìåðåí ïåðåäàòü ó÷àñòíèêó B ñîîáùåíèå m P t0, 1u� (îíî ìîæåò
áûòü íåñåêðåòíûì), ïðè ýòîì B õî÷åò óáåäèòüñÿ, ÷òî ïîëó÷åííîå ñîîáùåíèå
ñîçäàë èìåííî A è îíî íå áûëî èçìåíåíî;

2 îðèãèíàëüíîå ñîîáùåíèå îòïðàâèòåëÿ è ïîäïèñü îáîçíà÷èì pm, sq, à
ïðèíÿòûå ïîëó÷àòåëåì ñîîáùåíèå è ïîäïèñü � pm1, s1q;

3 ó÷àñòíèêè A è B äîëæíû îáëàäàòü îáùèì ñåêðåòíûì êëþ÷îì k P t0, 1um,
m ¥ 128.

Íà îñíîâå êðèïòîãðàôè÷åñêîé õýø-ôóíêöèè h : t0, 1u� Ñ t0, 1un, n ¥ 128:

Ïëîõîé ñïîñîá:

AÑ B :m, hpmq � s

B :hpm1q
?
�� s1

Õîðîøèé ñïîñîá:

AÑ B :m, hpm ‖ kq � s

B :hpm1 ‖ kq
?
�� s1
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áûòü íåñåêðåòíûì), ïðè ýòîì B õî÷åò óáåäèòüñÿ, ÷òî ïîëó÷åííîå ñîîáùåíèå
ñîçäàë èìåííî A è îíî íå áûëî èçìåíåíî;

2 îðèãèíàëüíîå ñîîáùåíèå îòïðàâèòåëÿ è ïîäïèñü îáîçíà÷èì pm, sq, à
ïðèíÿòûå ïîëó÷àòåëåì ñîîáùåíèå è ïîäïèñü � pm1, s1q;

3 ó÷àñòíèêè A è B äîëæíû îáëàäàòü îáùèì ñåêðåòíûì êëþ÷îì k P t0, 1um,
m ¥ 128.

Íà îñíîâå êðèïòîãðàôè÷åñêîé õýø-ôóíêöèè h : t0, 1u� Ñ t0, 1un, n ¥ 128:

Ïëîõîé ñïîñîá:

AÑ B :m, hpmq � s

B :hpm1q
?
�� s1

Õîðîøèé ñïîñîá:

AÑ B :m, hpm ‖ kq � s

B :hpm1 ‖ kq
?
�� s1
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ÝÖÏ íà îñíîâå ñèììåòðè÷íûõ øèôðîâ è õýø-ôóíêöèé
Óñëîâèÿ:

1 ó÷àñòíèê A íàìåðåí ïåðåäàòü ó÷àñòíèêó B ñîîáùåíèå m P t0, 1u� (îíî ìîæåò
áûòü íåñåêðåòíûì), ïðè ýòîì B õî÷åò óáåäèòüñÿ, ÷òî ïîëó÷åííîå ñîîáùåíèå
ñîçäàë èìåííî A è îíî íå áûëî èçìåíåíî;

2 îðèãèíàëüíîå ñîîáùåíèå îòïðàâèòåëÿ è ïîäïèñü îáîçíà÷èì pm, sq, à
ïðèíÿòûå ïîëó÷àòåëåì ñîîáùåíèå è ïîäïèñü � pm1, s1q;

3 ó÷àñòíèêè A è B äîëæíû îáëàäàòü îáùèì ñåêðåòíûì êëþ÷îì k P t0, 1um,
m ¥ 128.

Íà îñíîâå êðèïòîãðàôè÷åñêîé õýø-ôóíêöèè h : t0, 1u� Ñ t0, 1un, n ¥ 128:

Ïëîõîé ñïîñîá:

AÑ B :m, hpmq � s

B :hpm1q
?
�� s1

Õîðîøèé ñïîñîá:

AÑ B :m, hpm ‖ kq � s

B :hpm1 ‖ kq
?
�� s1
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ÝÖÏ íà îñíîâå ñèììåòðè÷íûõ øèôðîâ è õýø-ôóíêöèé
Óñëîâèÿ:

1 ó÷àñòíèê A íàìåðåí ïåðåäàòü ó÷àñòíèêó B ñîîáùåíèå m P t0, 1u� (îíî ìîæåò
áûòü íåñåêðåòíûì), ïðè ýòîì B õî÷åò óáåäèòüñÿ, ÷òî ïîëó÷åííîå ñîîáùåíèå
ñîçäàë èìåííî A è îíî íå áûëî èçìåíåíî;

2 îðèãèíàëüíîå ñîîáùåíèå îòïðàâèòåëÿ è ïîäïèñü îáîçíà÷èì pm, sq, à
ïðèíÿòûå ïîëó÷àòåëåì ñîîáùåíèå è ïîäïèñü � pm1, s1q;

3 ó÷àñòíèêè A è B äîëæíû îáëàäàòü îáùèì ñåêðåòíûì êëþ÷îì k P t0, 1um,
m ¥ 128.

Íà îñíîâå êðèïòîãðàôè÷åñêîé õýø-ôóíêöèè h : t0, 1u� Ñ t0, 1un, n ¥ 128:

Ïëîõîé ñïîñîá:

AÑ B :m, hpmq � s

B :hpm1q
?
�� s1

Õîðîøèé ñïîñîá:

AÑ B :m, hpm ‖ kq � s
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�� s1
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ÝÖÏ íà îñíîâå ñèììåòðè÷íûõ øèôðîâ è õýø-ôóíêöèé
Óñëîâèÿ:

1 ó÷àñòíèê A íàìåðåí ïåðåäàòü ó÷àñòíèêó B ñîîáùåíèå m P t0, 1u� (îíî ìîæåò
áûòü íåñåêðåòíûì), ïðè ýòîì B õî÷åò óáåäèòüñÿ, ÷òî ïîëó÷åííîå ñîîáùåíèå
ñîçäàë èìåííî A è îíî íå áûëî èçìåíåíî;

2 îðèãèíàëüíîå ñîîáùåíèå îòïðàâèòåëÿ è ïîäïèñü îáîçíà÷èì pm, sq, à
ïðèíÿòûå ïîëó÷àòåëåì ñîîáùåíèå è ïîäïèñü � pm1, s1q;

3 ó÷àñòíèêè A è B äîëæíû îáëàäàòü îáùèì ñåêðåòíûì êëþ÷îì k P t0, 1um,
m ¥ 128.

Íà îñíîâå êðèïòîãðàôè÷åñêîé õýø-ôóíêöèè h : t0, 1u� Ñ t0, 1un, n ¥ 128:

Ïëîõîé ñïîñîá:

AÑ B :m, hpmq � s

B :hpm1q
?
�� s1

Õîðîøèé ñïîñîá:
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?
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ÝÖÏ íà îñíîâå ñèììåòðè÷íûõ øèôðîâ è õýø-ôóíêöèé
Óñëîâèÿ:

1 ó÷àñòíèê A íàìåðåí ïåðåäàòü ó÷àñòíèêó B ñîîáùåíèå m P t0, 1u� (îíî ìîæåò
áûòü íåñåêðåòíûì), ïðè ýòîì B õî÷åò óáåäèòüñÿ, ÷òî ïîëó÷åííîå ñîîáùåíèå
ñîçäàë èìåííî A è îíî íå áûëî èçìåíåíî;

2 îðèãèíàëüíîå ñîîáùåíèå îòïðàâèòåëÿ è ïîäïèñü îáîçíà÷èì pm, sq, à
ïðèíÿòûå ïîëó÷àòåëåì ñîîáùåíèå è ïîäïèñü � pm1, s1q;

3 ó÷àñòíèêè A è B äîëæíû îáëàäàòü îáùèì ñåêðåòíûì êëþ÷îì k P t0, 1um,
m ¥ 128.

Íà îñíîâå êðèïòîãðàôè÷åñêîé õýø-ôóíêöèè h : t0, 1u� Ñ t0, 1un, n ¥ 128:

Ïëîõîé ñïîñîá:

AÑ B :m, hpmq � s

B :hpm1q
?
�� s1

Õîðîøèé ñïîñîá:

AÑ B :m, hpm ‖ kq � s

B :hpm1 ‖ kq
?
�� s1
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ÝÖÏ íà îñíîâå ñèììåòðè÷íûõ øèôðîâ è õýø-ôóíêöèé

Íà îñíîâå áëî÷íîãî øèôðà ñ àëãîðèòìàìè øèôðîâàíèÿ/ðàñøèôðîâàíèÿ
E,D : t0, 1un � t0, 1um Ñ t0, 1un:

Ïëîõîé ñïîñîá:

AÑ B :Ekpm ‖ hpmqq � spñîîáùåíèå ñîäåðæèòñÿ â ïîäïèñèq

B :Dkps
1q � pm1, h1q

B :hpm1q
?
�� h1

Ïîäâåðæåí truncation-àòàêå ñî ñòîðîíû ïðîòèâíèêà M:

M Ñ Ap�q :m2 � m ‖ hpmq ‖ m1

AÑ Mp��q :Ekpm2q � Ekpm ‖ hpmq ‖ m1 ‖ hpm2qq � s

M :s � s1 ‖ s2, s1 � Ekpm ‖ hpmqq

M Ñ Bp� � �q :s1

B :Dkps1q � pm, h � hpmqq

B :phpmq
?
�� hq � True.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 4. Êðèïòîãðàôè÷åñêèå ïðèìèòèâû: ÝÖÏ24 ñåíòÿáðÿ 2020 ã. 5 / 15



ÝÖÏ íà îñíîâå ñèììåòðè÷íûõ øèôðîâ è õýø-ôóíêöèé

Íà îñíîâå áëî÷íîãî øèôðà ñ àëãîðèòìàìè øèôðîâàíèÿ/ðàñøèôðîâàíèÿ
E,D : t0, 1un � t0, 1um Ñ t0, 1un:

Ïëîõîé ñïîñîá:

AÑ B :Ekpm ‖ hpmqq � spñîîáùåíèå ñîäåðæèòñÿ â ïîäïèñèq

B :Dkps
1q � pm1, h1q

B :hpm1q
?
�� h1

Ïîäâåðæåí truncation-àòàêå ñî ñòîðîíû ïðîòèâíèêà M:

M Ñ Ap�q :m2 � m ‖ hpmq ‖ m1

AÑ Mp��q :Ekpm2q � Ekpm ‖ hpmq ‖ m1 ‖ hpm2qq � s

M :s � s1 ‖ s2, s1 � Ekpm ‖ hpmqq

M Ñ Bp� � �q :s1

B :Dkps1q � pm, h � hpmqq

B :phpmq
?
�� hq � True.
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ÝÖÏ íà îñíîâå ñèììåòðè÷íûõ øèôðîâ è õýø-ôóíêöèé

Íà îñíîâå áëî÷íîãî øèôðà ñ àëãîðèòìàìè øèôðîâàíèÿ/ðàñøèôðîâàíèÿ
E,D : t0, 1un � t0, 1um Ñ t0, 1un:

Ïëîõîé ñïîñîá:

AÑ B :Ekpm ‖ hpmqq � spñîîáùåíèå ñîäåðæèòñÿ â ïîäïèñèq

B :Dkps
1q � pm1, h1q

B :hpm1q
?
�� h1

Ïîäâåðæåí truncation-àòàêå ñî ñòîðîíû ïðîòèâíèêà M:

M Ñ Ap�q :m2 � m ‖ hpmq ‖ m1

AÑ Mp��q :Ekpm2q � Ekpm ‖ hpmq ‖ m1 ‖ hpm2qq � s

M :s � s1 ‖ s2, s1 � Ekpm ‖ hpmqq

M Ñ Bp� � �q :s1

B :Dkps1q � pm, h � hpmqq

B :phpmq
?
�� hq � True.
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ÝÖÏ íà îñíîâå ñèììåòðè÷íûõ øèôðîâ è õýø-ôóíêöèé

Íà îñíîâå áëî÷íîãî øèôðà ñ àëãîðèòìàìè øèôðîâàíèÿ/ðàñøèôðîâàíèÿ
E,D : t0, 1un � t0, 1um Ñ t0, 1un:

Õîðîøèé ñïîñîá:

AÑ B :m,Ekphpmqq � s

B :Dkps
1q � h1

B :hpm1q
?
�� h1

Çàìå÷àíèå 1

Ïîäïèñü íà îñíîâå ñèììåòðè÷íûõ øèôðîâ è õýø-ôóíêöèé èñïîëüçóåòñÿ, êàê
ïðàâèëî, òîëüêî â êðóãó ó÷àñòíèêîâ âçàèìîäåéñòâèÿ, äîâåðÿþùèõ äðóã äðóãó.
Ïî÷åìó?

Çàìå÷àíèå 2

Òàêàÿ ïîäïèñü îáû÷íî íàçûâàåòñÿ èìèòîâñòàâêîé (â ðîññèéñêèõ ñòàíäàðòàõ) èëè
MAC (message authentication code) � êîä àóòåíòèôèêàöèè ñîîáùåíèÿ.
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ÝÖÏ íà îñíîâå ñèììåòðè÷íûõ øèôðîâ è õýø-ôóíêöèé

Íà îñíîâå áëî÷íîãî øèôðà ñ àëãîðèòìàìè øèôðîâàíèÿ/ðàñøèôðîâàíèÿ
E,D : t0, 1un � t0, 1um Ñ t0, 1un:

Õîðîøèé ñïîñîá:

AÑ B :m,Ekphpmqq � s

B :Dkps
1q � h1

B :hpm1q
?
�� h1

Çàìå÷àíèå 1

Ïîäïèñü íà îñíîâå ñèììåòðè÷íûõ øèôðîâ è õýø-ôóíêöèé èñïîëüçóåòñÿ, êàê
ïðàâèëî, òîëüêî â êðóãó ó÷àñòíèêîâ âçàèìîäåéñòâèÿ, äîâåðÿþùèõ äðóã äðóãó.
Ïî÷åìó?

Çàìå÷àíèå 2

Òàêàÿ ïîäïèñü îáû÷íî íàçûâàåòñÿ èìèòîâñòàâêîé (â ðîññèéñêèõ ñòàíäàðòàõ) èëè
MAC (message authentication code) � êîä àóòåíòèôèêàöèè ñîîáùåíèÿ.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 4. Êðèïòîãðàôè÷åñêèå ïðèìèòèâû: ÝÖÏ24 ñåíòÿáðÿ 2020 ã. 6 / 15



ÝÖÏ íà îñíîâå ñèììåòðè÷íûõ øèôðîâ è õýø-ôóíêöèé

Íà îñíîâå áëî÷íîãî øèôðà ñ àëãîðèòìàìè øèôðîâàíèÿ/ðàñøèôðîâàíèÿ
E,D : t0, 1un � t0, 1um Ñ t0, 1un:

Õîðîøèé ñïîñîá:

AÑ B :m,Ekphpmqq � s

B :Dkps
1q � h1

B :hpm1q
?
�� h1

Çàìå÷àíèå 1

Ïîäïèñü íà îñíîâå ñèììåòðè÷íûõ øèôðîâ è õýø-ôóíêöèé èñïîëüçóåòñÿ, êàê
ïðàâèëî, òîëüêî â êðóãó ó÷àñòíèêîâ âçàèìîäåéñòâèÿ, äîâåðÿþùèõ äðóã äðóãó.
Ïî÷åìó?

Çàìå÷àíèå 2

Òàêàÿ ïîäïèñü îáû÷íî íàçûâàåòñÿ èìèòîâñòàâêîé (â ðîññèéñêèõ ñòàíäàðòàõ) èëè
MAC (message authentication code) � êîä àóòåíòèôèêàöèè ñîîáùåíèÿ.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 4. Êðèïòîãðàôè÷åñêèå ïðèìèòèâû: ÝÖÏ24 ñåíòÿáðÿ 2020 ã. 6 / 15



ÝÖÏ íà îñíîâå ñèììåòðè÷íûõ øèôðîâ è õýø-ôóíêöèé

Íà îñíîâå áëî÷íîãî øèôðà ñ àëãîðèòìàìè øèôðîâàíèÿ/ðàñøèôðîâàíèÿ
E,D : t0, 1un � t0, 1um Ñ t0, 1un:

Õîðîøèé ñïîñîá:

AÑ B :m,Ekphpmqq � s

B :Dkps
1q � h1

B :hpm1q
?
�� h1

Çàìå÷àíèå 1

Ïîäïèñü íà îñíîâå ñèììåòðè÷íûõ øèôðîâ è õýø-ôóíêöèé èñïîëüçóåòñÿ, êàê
ïðàâèëî, òîëüêî â êðóãó ó÷àñòíèêîâ âçàèìîäåéñòâèÿ, äîâåðÿþùèõ äðóã äðóãó.
Ïî÷åìó?

Çàìå÷àíèå 2

Òàêàÿ ïîäïèñü îáû÷íî íàçûâàåòñÿ èìèòîâñòàâêîé (â ðîññèéñêèõ ñòàíäàðòàõ) èëè
MAC (message authentication code) � êîä àóòåíòèôèêàöèè ñîîáùåíèÿ.
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Îáùèå èäåè

Ïóñòü èìååòñÿ àñèììåòðè÷íûé øèôð, kp � ïóáëè÷íûé (îòêðûòûé) êëþ÷, ks �
ñåêðåòíûé (çàêðûòûé) êëþ÷.

Èäåÿ 1

Òàê êàê ñåêðåòíûé êëþ÷ ks èçâåñòåí òîëüêî òîìó ó÷àñòíèêó, êîòîðûé ãåíåðèðîâàë
ïàðó pks , kpq, òî ñ ïîìîùüþ ýòîãî êëþ÷à ìîæíî ïîïûòàòüñÿ êàê-òî ãåíåðèðîâàòü
ïîäïèñü äëÿ äîêóìåíòà.

Ñëîæíîñòü íàõîæäåíèÿ ks � Ñëîæíîñòü ïîääåëêè ïîäïèñè.

Èäåÿ 2

Òàê êàê ïóáëè÷íûé êëþ÷ kp èçâåñòåí ÂÑÅÌ, òî ñ ïîìîùüþ ýòîãî êëþ÷à ìîæíî
ïîïûòàòüñÿ êàê-òî ïðîâåðÿòü êîððåêòíîñòü ïîäïèñè.

Ïðîâåðêà ïðîøëà óñïåøíî ñ ïîìîùüþ kp � Äîêóìåíò íå áûë èçìåíåí.
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Îáùèå èäåè

Ïóñòü èìååòñÿ àñèììåòðè÷íûé øèôð, kp � ïóáëè÷íûé (îòêðûòûé) êëþ÷, ks �
ñåêðåòíûé (çàêðûòûé) êëþ÷.

Èäåÿ 1

Òàê êàê ñåêðåòíûé êëþ÷ ks èçâåñòåí òîëüêî òîìó ó÷àñòíèêó, êîòîðûé ãåíåðèðîâàë
ïàðó pks , kpq, òî ñ ïîìîùüþ ýòîãî êëþ÷à ìîæíî ïîïûòàòüñÿ êàê-òî ãåíåðèðîâàòü
ïîäïèñü äëÿ äîêóìåíòà.

Ñëîæíîñòü íàõîæäåíèÿ ks � Ñëîæíîñòü ïîääåëêè ïîäïèñè.

Èäåÿ 2

Òàê êàê ïóáëè÷íûé êëþ÷ kp èçâåñòåí ÂÑÅÌ, òî ñ ïîìîùüþ ýòîãî êëþ÷à ìîæíî
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ÝÖÏ íà îñíîâå RSA

Øèôð RSA:

Ïóáëè÷íûé êëþ÷: kp � pe, nq

Ñåêðåòíûé êëþ÷: ks � pdq

Øèôðîâàíèå: memodn � C

Ðàñøèôðîâàíèå: cdmodn � m

Íàáëþäåíèå:

Òàê êàê øèôðîâàíèå è ðàñøèôðîâàíèå âûïîëíÿåòñÿ îäèíàêîâî (òîëüêî ÷èñëà
ðàçíûå), òî ìîæíî çàøèôðîâàòü ñåêðåòíûì, à ðàñøèôðîâàòü îòêðûòûì!

Òîëüêî çàøèôðîâûâàòü ñìîæåò òîëüêî âëàäåëåö ñåêðåòíîãî êëþ÷à, à
ðàñøèôðîâûâàòü ñìîãóò âñå!

Äëÿ çàùèòû êîíôèäåíöèàëüíîñòè ýòî íå ïîäîéäåò, à äëÿ ïîäïèñè � ñàìîå òî!
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ÝÖÏ íà îñíîâå RSA

Âëàäåëåö ñåêðåòíîãî êëþ÷à: A (òî åñòü ïàðó pks , kpq ãåíåðèðîâàë A)

Èçáûòî÷íûé âàðèàíò:

AÑ B :mpP Znq, s � mdmodn

B :ps1qemodn
?
�� m1

Íåèçáûòî÷íûé âàðèàíò (íà îñíîâå êðèïòîãðàôè÷åñêîé õýø-ôóíêöèè
h : t0, 1u� Ñ t0, 1um, m ¤ |n|2):

AÑ B :mpP t0, 1u�q, s � phpmqqdmodn

B :ps1qemodn
?
�� hpm1q
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ÝÖÏ íà îñíîâå RSA
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ÝÖÏ íà îñíîâå RSA
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ÝÖÏ íà îñíîâå RSA

Ïðîáëåìà

Â ïðèâåäåííîé ñõåìå ïðîâåðÿþùàÿ ñòîðîíà äîëæíà çíàòü ïóáëè÷íûé êëþ÷
îòïðàâèòåëÿ (êëþ÷ ïðîâåðêè)!

Ïëîõîå ðåøåíèå (îòïðàâêà ñ ñîîáùåíèåì êëþ÷à ïðîâåðêè):

AÑ B :mpP t0, 1u�q, s � phpmqqdmodn, kp � pe, nq

B :ps1qemodn
?
�� hpm1q

M Ñ B :mpP t0, 1u�q, s � phpmqqdmodnM , kp � peM , nMq

B :ps1qeMmodnM
?
�� hpm1q
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ÝÖÏ íà îñíîâå RSA

Ïðîáëåìà

Â ïðèâåäåííîé ñõåìå ïðîâåðÿþùàÿ ñòîðîíà äîëæíà çíàòü ïóáëè÷íûé êëþ÷
îòïðàâèòåëÿ (êëþ÷ ïðîâåðêè)!
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ÝÖÏ íà îñíîâå RSA

Ïðîáëåìà
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Ñåðòèôèêàò ïóáëè÷íîãî êëþ÷à

Îïðåäåëåíèå

Ñåðòèôèêàò ïóáëè÷íîãî êëþ÷à � ýòî äîêóìåíò, ñîäåðæàùèé ñâåäåíèÿ î âëàäåëüöå
ïóáëè÷íîãî êëþ÷à, êðèïòîãðàôè÷åñêèõ àëãîðèòìàõ, â êîòîðûõ èñïîëüçóåòñÿ ýòîò
êëþ÷, íàçíà÷åíèå êëþ÷à. Ýòîò äîêóìåíò ïîäïèñàí (ñîäåðæèò öèôðîâóþ ïîäïèñü)
óäîñòîâåðÿþùåãî öåíòðà (öåíòðà äîâåðèÿ).

Íàçíà÷åíèå óäîñòîâåðÿþùåãî öåíòðà

Îáðàòèâøèñü â ÓÖ, ìîæíî çàïðîñèòü ñåðòèôèêàò ëþáîãî ïîëüçîâàòåëÿ è
ïðîâåðèòü êîððåêòíîñòü ïîäïèñè íà äîêóìåíòå, ïîëó÷åííîì îò ýòîãî ïîëüçîâàòåëÿ.
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Ñåðòèôèêàò ïóáëè÷íîãî êëþ÷à
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Ñåðòèôèêàò ïóáëè÷íîãî êëþ÷à

p�qA :pkAp , k
A
s q

p�qAÑ CA :kAp ,D
A � äàííûå âëàäåëüöà

p�qCAÑ A :CertA � pkAp ,D
A,  meta ¡, sCA,A � SIGNkCAs

pkAp ,D
A,  meta ¡qq

AÑ B :m, sA,B ,CertA

B :VERIFkCAp
pCertAq

B :VERIFkAp
pm1, s1q

Ïðîáëåìà

Â ïðèâåäåííîé ñõåìå ïðîâåðÿþùàÿ ñòîðîíà äîëæíà çíàòü ñåðòèôèêàò
óäîñòîâåðÿþùåãî öåíòðà!
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Ïðèìåð èíôðàñòðóêòóðû îòêðûòûõ êëþ÷åé
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Ïðèìåðû ñåðòèôèêàòîâ

DEMO
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Çàêëþ÷åíèå

Ñïàñèáî çà âíèìàíèå!
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