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Ñîäåðæàíèå

1 Áàçîâûå ïîíÿòèÿ

2 Îäíîñòîðîííÿÿ àóòåíòèôèêàöèÿ (ïîëüçîâàòåëÿ)
Ñëàáàÿ àóòåíòèôèêàöèÿ
Ñèëüíàÿ îäíîñòîðîííÿÿ àóòåíòèôèêàöèÿ (½Çàïðîñ-îòâåò�)
Íà îñíîâå ñèììåòðè÷íîé êðèïòîãðàôèè
Íà îñíîâå àñèììåòðè÷íîé êðèïòîãðàôèè

3 Äâóñòîðîííÿÿ àóòåíòèôèêàöèÿ (âçàèìíàÿ)
Íà îñíîâå ñèììåòðè÷íîé êðèïòîãðàôèè
Íà îñíîâå àñèììåòðè÷íîé êðèïòîãðàôèè
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Îïðåäåëåíèå àóòåíòèôèêàöèè

Îïðåäåëåíèå

Àóòåíòèôèêàöèÿ (authentication) � óñòàíîâëåíèå (òî åñòü ïðîâåðêà è
ïîäòâåðæäåíèå) ïîäëèííîñòè ðàçëè÷íûõ àñïåêòîâ èíôîðìàöèîííîãî
âçàèìîäåéñòâèÿ: ñîäåðæàíèÿ è èñòî÷íèêà ïåðåäàâàåìûõ ñîîáùåíèé,
ñåàíñà ñâÿçè, âðåìåíè âçàèìîäåéñòâèÿ è ò. ä.

ßâëÿåòñÿ âàæíîé ñîñòàâíîé ÷àñòüþ ïðîáëåìû îáåñïå÷åíèÿ
äîñòîâåðíîñòè ïîëó÷àåìîé èíôîðìàöèè.

Îñîáåííî îñòðî ýòà ïðîáëåìà ñòîèò â ñëó÷àå íå äîâåðÿþùèõ äðóã
äðóãó ñòîðîí, êîãäà èñòî÷íèêîì óãðîç ìîæåò ñëóæèòü íå òîëüêî
òðåòüÿ ñòîðîíà (ïðîòèâíèê), íî è ñòîðîíà, ñ êîòîðîé
îñóùåñòâëÿåòñÿ èíôîðìàöèîííîå âçàèìîäåéñòâèå (íàðóøèòåëü).
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Âèäû àóòåíòèôèêàöèè

Àóòåíòèôèêàöèÿ àáîíåíòà (ïîëüçîâàòåëÿ) � äîêàçàòåëüñòâî
àáîíåíòîì ñîîòâåòñòâèÿ ñâîåìó èìåíè êàê ó÷àñòíèêà ïðîòîêîëà.

� îäíîñòîðîííÿÿ

� âçàèìíàÿ

� èíòåðàêòèâíàÿ

Àóòåíòèôèêàöèÿ ñîîáùåíèÿ � ïðîâåðêà òîãî, ÷òî ñîîáùåíèå
áûëî ïîëó÷åíî íåïîâðåæäåííûì, íåèçìåíåííûì (ñ ìîìåíòà
îòïðàâëåíèÿ), òî åñòü ïðîâåðêà öåëîñòíîñòè.

Àóòåíòèôèêàöèÿ èñòî÷íèêà äàííûõ � ïðîâåðêà è
ïîäòâåðæäåíèå òîãî, ÷òî íàáîð äàííûõ (ñîîáùåíèå, äîêóìåíò)
áûë ñîçäàí èìåííî çàÿâëåííûì èñòî÷íèêîì. Íå íàäî ïóòàòü ñ
àóòåíòèôèêàöèåé îòïðàâèòåëÿ, òàê êàê îí ìîã ïåðåäàòü äîêóìåíò,
ñîçäàííûé è ïîäïèñàííûé äðóãèì ëèöîì.
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Âèäû àóòåíòèôèêàöèè

Àóòåíòèôèêàöèÿ àáîíåíòà (ïîëüçîâàòåëÿ) � äîêàçàòåëüñòâî
àáîíåíòîì ñîîòâåòñòâèÿ ñâîåìó èìåíè êàê ó÷àñòíèêà ïðîòîêîëà.

� îäíîñòîðîííÿÿ

� âçàèìíàÿ

� èíòåðàêòèâíàÿ

Àóòåíòèôèêàöèÿ ñîîáùåíèÿ � ïðîâåðêà òîãî, ÷òî ñîîáùåíèå
áûëî ïîëó÷åíî íåïîâðåæäåííûì, íåèçìåíåííûì (ñ ìîìåíòà
îòïðàâëåíèÿ), òî åñòü ïðîâåðêà öåëîñòíîñòè.

Àóòåíòèôèêàöèÿ èñòî÷íèêà äàííûõ � ïðîâåðêà è
ïîäòâåðæäåíèå òîãî, ÷òî íàáîð äàííûõ (ñîîáùåíèå, äîêóìåíò)
áûë ñîçäàí èìåííî çàÿâëåííûì èñòî÷íèêîì. Íå íàäî ïóòàòü ñ
àóòåíòèôèêàöèåé îòïðàâèòåëÿ, òàê êàê îí ìîã ïåðåäàòü äîêóìåíò,
ñîçäàííûé è ïîäïèñàííûé äðóãèì ëèöîì.
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Âèäû àóòåíòèôèêàöèè

Àóòåíòèôèêàöèÿ àáîíåíòà (ïîëüçîâàòåëÿ) � äîêàçàòåëüñòâî
àáîíåíòîì ñîîòâåòñòâèÿ ñâîåìó èìåíè êàê ó÷àñòíèêà ïðîòîêîëà.

� îäíîñòîðîííÿÿ

� âçàèìíàÿ

� èíòåðàêòèâíàÿ

Àóòåíòèôèêàöèÿ ñîîáùåíèÿ � ïðîâåðêà òîãî, ÷òî ñîîáùåíèå
áûëî ïîëó÷åíî íåïîâðåæäåííûì, íåèçìåíåííûì (ñ ìîìåíòà
îòïðàâëåíèÿ), òî åñòü ïðîâåðêà öåëîñòíîñòè.

Àóòåíòèôèêàöèÿ èñòî÷íèêà äàííûõ � ïðîâåðêà è
ïîäòâåðæäåíèå òîãî, ÷òî íàáîð äàííûõ (ñîîáùåíèå, äîêóìåíò)
áûë ñîçäàí èìåííî çàÿâëåííûì èñòî÷íèêîì. Íå íàäî ïóòàòü ñ
àóòåíòèôèêàöèåé îòïðàâèòåëÿ, òàê êàê îí ìîã ïåðåäàòü äîêóìåíò,
ñîçäàííûé è ïîäïèñàííûé äðóãèì ëèöîì.
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Âèäû àóòåíòèôèêàöèè

Àóòåíòèôèêàöèÿ àáîíåíòà (ïîëüçîâàòåëÿ) � äîêàçàòåëüñòâî
àáîíåíòîì ñîîòâåòñòâèÿ ñâîåìó èìåíè êàê ó÷àñòíèêà ïðîòîêîëà.

� îäíîñòîðîííÿÿ

� âçàèìíàÿ

� èíòåðàêòèâíàÿ

Àóòåíòèôèêàöèÿ ñîîáùåíèÿ � ïðîâåðêà òîãî, ÷òî ñîîáùåíèå
áûëî ïîëó÷åíî íåïîâðåæäåííûì, íåèçìåíåííûì (ñ ìîìåíòà
îòïðàâëåíèÿ), òî åñòü ïðîâåðêà öåëîñòíîñòè.

Àóòåíòèôèêàöèÿ èñòî÷íèêà äàííûõ � ïðîâåðêà è
ïîäòâåðæäåíèå òîãî, ÷òî íàáîð äàííûõ (ñîîáùåíèå, äîêóìåíò)
áûë ñîçäàí èìåííî çàÿâëåííûì èñòî÷íèêîì. Íå íàäî ïóòàòü ñ
àóòåíòèôèêàöèåé îòïðàâèòåëÿ, òàê êàê îí ìîã ïåðåäàòü äîêóìåíò,
ñîçäàííûé è ïîäïèñàííûé äðóãèì ëèöîì.
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Âèäû àóòåíòèôèêàöèè

Àóòåíòèôèêàöèÿ àáîíåíòà (ïîëüçîâàòåëÿ) � äîêàçàòåëüñòâî
àáîíåíòîì ñîîòâåòñòâèÿ ñâîåìó èìåíè êàê ó÷àñòíèêà ïðîòîêîëà.

� îäíîñòîðîííÿÿ

� âçàèìíàÿ

� èíòåðàêòèâíàÿ

Àóòåíòèôèêàöèÿ ñîîáùåíèÿ � ïðîâåðêà òîãî, ÷òî ñîîáùåíèå
áûëî ïîëó÷åíî íåïîâðåæäåííûì, íåèçìåíåííûì (ñ ìîìåíòà
îòïðàâëåíèÿ), òî åñòü ïðîâåðêà öåëîñòíîñòè.

Àóòåíòèôèêàöèÿ èñòî÷íèêà äàííûõ � ïðîâåðêà è
ïîäòâåðæäåíèå òîãî, ÷òî íàáîð äàííûõ (ñîîáùåíèå, äîêóìåíò)
áûë ñîçäàí èìåííî çàÿâëåííûì èñòî÷íèêîì. Íå íàäî ïóòàòü ñ
àóòåíòèôèêàöèåé îòïðàâèòåëÿ, òàê êàê îí ìîã ïåðåäàòü äîêóìåíò,
ñîçäàííûé è ïîäïèñàííûé äðóãèì ëèöîì.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 4 / 27



Îïðåäåëåíèå èäåíòèôèêàöèè

Îïðåäåëåíèå

Èäåíòèôèêàöèÿ (identi�cation) � ïðîöåäóðà óñòàíîâëåíèÿ
ïðèñâîåííîãî äàííîé ñòîðîíå óíèêàëüíîãî ñèñòåìíîãî èìåíè �
èäåíòèôèêàòîðà, êîòîðîå ïîçâîëÿåò îòëè÷àòü åå îò äðóãèõ ñòîðîí.

Îáû÷íî ïðîöåäóðà èäåíòèôèêàöèè çàêëþ÷àåòñÿ â ïðåäúÿâëåíèè
ýòîãî èìåíè è ïðåäøåñòâóåò ïðîöåäóðå àóòåíòèôèêàöèè, òî åñòü
ïîäòâåðæäåíèþ ïðàâèëüíîñòè èäåíòèôèêàöèè.
Ýòîò òåðìèí ÷àñòî äëÿ êðàòêîñòè èñïîëüçóþò äëÿ îáîçíà÷åíèÿ
îáùåé ïðîöåäóðû èäåíòèôèêàöèè/àóòåíòèôèêàöèè ñòîðîí.

Example

Èäåíòèôèêàöèÿ ïîëüçîâàòåëÿ � ïðèñâîåíèå ïîëüçîâàòåëÿì
èäåíòèôèêàòîðîâ è ïðîâåðêà âõîæäåíèÿ ïðåäúÿâëÿåìûõ
èäåíòèôèêàòîðîâ â ñïèñîê ïðèñâîåííûõ èäåíòèôèêàòîðîâ.
Îáÿçàòåëüíî äîëæíà äîïîëíÿòüñÿ àóòåíòèôèêàöèåé � ïðîâåðêîé
ïðèíàäëåæíîñòè ïîëüçîâàòåëþ ïðåäúÿâëåííîãî èì èäåíòèôèêàòîðà.
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Îïðåäåëåíèå èäåíòèôèêàöèè

Îïðåäåëåíèå

Èäåíòèôèêàöèÿ (identi�cation) � ïðîöåäóðà óñòàíîâëåíèÿ
ïðèñâîåííîãî äàííîé ñòîðîíå óíèêàëüíîãî ñèñòåìíîãî èìåíè �
èäåíòèôèêàòîðà, êîòîðîå ïîçâîëÿåò îòëè÷àòü åå îò äðóãèõ ñòîðîí.

Îáû÷íî ïðîöåäóðà èäåíòèôèêàöèè çàêëþ÷àåòñÿ â ïðåäúÿâëåíèè
ýòîãî èìåíè è ïðåäøåñòâóåò ïðîöåäóðå àóòåíòèôèêàöèè, òî åñòü
ïîäòâåðæäåíèþ ïðàâèëüíîñòè èäåíòèôèêàöèè.

Ýòîò òåðìèí ÷àñòî äëÿ êðàòêîñòè èñïîëüçóþò äëÿ îáîçíà÷åíèÿ
îáùåé ïðîöåäóðû èäåíòèôèêàöèè/àóòåíòèôèêàöèè ñòîðîí.

Example

Èäåíòèôèêàöèÿ ïîëüçîâàòåëÿ � ïðèñâîåíèå ïîëüçîâàòåëÿì
èäåíòèôèêàòîðîâ è ïðîâåðêà âõîæäåíèÿ ïðåäúÿâëÿåìûõ
èäåíòèôèêàòîðîâ â ñïèñîê ïðèñâîåííûõ èäåíòèôèêàòîðîâ.
Îáÿçàòåëüíî äîëæíà äîïîëíÿòüñÿ àóòåíòèôèêàöèåé � ïðîâåðêîé
ïðèíàäëåæíîñòè ïîëüçîâàòåëþ ïðåäúÿâëåííîãî èì èäåíòèôèêàòîðà.
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Îïðåäåëåíèå èäåíòèôèêàöèè

Îïðåäåëåíèå

Èäåíòèôèêàöèÿ (identi�cation) � ïðîöåäóðà óñòàíîâëåíèÿ
ïðèñâîåííîãî äàííîé ñòîðîíå óíèêàëüíîãî ñèñòåìíîãî èìåíè �
èäåíòèôèêàòîðà, êîòîðîå ïîçâîëÿåò îòëè÷àòü åå îò äðóãèõ ñòîðîí.

Îáû÷íî ïðîöåäóðà èäåíòèôèêàöèè çàêëþ÷àåòñÿ â ïðåäúÿâëåíèè
ýòîãî èìåíè è ïðåäøåñòâóåò ïðîöåäóðå àóòåíòèôèêàöèè, òî åñòü
ïîäòâåðæäåíèþ ïðàâèëüíîñòè èäåíòèôèêàöèè.
Ýòîò òåðìèí ÷àñòî äëÿ êðàòêîñòè èñïîëüçóþò äëÿ îáîçíà÷åíèÿ
îáùåé ïðîöåäóðû èäåíòèôèêàöèè/àóòåíòèôèêàöèè ñòîðîí.

Example

Èäåíòèôèêàöèÿ ïîëüçîâàòåëÿ � ïðèñâîåíèå ïîëüçîâàòåëÿì
èäåíòèôèêàòîðîâ è ïðîâåðêà âõîæäåíèÿ ïðåäúÿâëÿåìûõ
èäåíòèôèêàòîðîâ â ñïèñîê ïðèñâîåííûõ èäåíòèôèêàòîðîâ.
Îáÿçàòåëüíî äîëæíà äîïîëíÿòüñÿ àóòåíòèôèêàöèåé � ïðîâåðêîé
ïðèíàäëåæíîñòè ïîëüçîâàòåëþ ïðåäúÿâëåííîãî èì èäåíòèôèêàòîðà.
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Ïðî îáîçíà÷åíèÿ

Òó ñòîðîíó (òîãî ó÷àñòíèêà ïðîòîêîëà), êîòîðàÿ äîêàçûâàåò, ÷òî
ïðåäúÿâëåííûé èäåíòèôèêàòîð ïðèíàäëåæèò èìåííî åé, áóäåì
îáîçíà÷àòü P (prover) è íàçûâàòü äîêàçûâàþùåé ñòîðîíîé.

Òó ñòîðîíó (òîãî ó÷àñòíèêà ïðîòîêîëà), êîòîðàÿ ïðîâåðÿåò, ÷òî
ïðåäúÿâëåííûé èäåíòèôèêàòîð ïðèíàäëåæèò äîêàçûâàþùåé
ñòîðîíå, áóäåì îáîçíà÷àòü V (veri�er) è íàçûâàòü ïðîâåðÿþùåé
ñòîðîíîé.

Â ïðîòîêîëå àóòåíòèôèêàöèè âûäåëÿþò äâå ôàçû:
� Ôàçà ðåãèñòðàöèÿ ïîëüçîâàòåëÿ â èíôîðìàöèîííîé ñèñòåìå
(ÈÑ) ïðîâåðÿþùåé ñòîðîíû: çàïèñü â áàçó DB ÈÑ
èäåíòèôèêàòîðà è íàáîðà äàííûõ, ñ ïîìîùüþ êîòîðîãî áóäåò
ïðîèçâîäèòüñÿ àóòåíòèôèêàöèÿ.

� Ôàçà àóòåíòèôèêàöèè: ñ ïîìîùüþ ïðåäîñòàâëåííûõ
ïîëüçîâàòåëåì äàííûõ è õðàíÿùèõñÿ â áàçå ÈÑ äàííûõ
âûïîëíÿåòñÿ ïðîâåðêà.
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Ïðî îáîçíà÷åíèÿ

Òó ñòîðîíó (òîãî ó÷àñòíèêà ïðîòîêîëà), êîòîðàÿ äîêàçûâàåò, ÷òî
ïðåäúÿâëåííûé èäåíòèôèêàòîð ïðèíàäëåæèò èìåííî åé, áóäåì
îáîçíà÷àòü P (prover) è íàçûâàòü äîêàçûâàþùåé ñòîðîíîé.

Òó ñòîðîíó (òîãî ó÷àñòíèêà ïðîòîêîëà), êîòîðàÿ ïðîâåðÿåò, ÷òî
ïðåäúÿâëåííûé èäåíòèôèêàòîð ïðèíàäëåæèò äîêàçûâàþùåé
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èäåíòèôèêàòîðà è íàáîðà äàííûõ, ñ ïîìîùüþ êîòîðîãî áóäåò
ïðîèçâîäèòüñÿ àóòåíòèôèêàöèÿ.

� Ôàçà àóòåíòèôèêàöèè: ñ ïîìîùüþ ïðåäîñòàâëåííûõ
ïîëüçîâàòåëåì äàííûõ è õðàíÿùèõñÿ â áàçå ÈÑ äàííûõ
âûïîëíÿåòñÿ ïðîâåðêà.
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ïîëüçîâàòåëåì äàííûõ è õðàíÿùèõñÿ â áàçå ÈÑ äàííûõ
âûïîëíÿåòñÿ ïðîâåðêà.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 6 / 27



Ïðî îáîçíà÷åíèÿ

Òó ñòîðîíó (òîãî ó÷àñòíèêà ïðîòîêîëà), êîòîðàÿ äîêàçûâàåò, ÷òî
ïðåäúÿâëåííûé èäåíòèôèêàòîð ïðèíàäëåæèò èìåííî åé, áóäåì
îáîçíà÷àòü P (prover) è íàçûâàòü äîêàçûâàþùåé ñòîðîíîé.

Òó ñòîðîíó (òîãî ó÷àñòíèêà ïðîòîêîëà), êîòîðàÿ ïðîâåðÿåò, ÷òî
ïðåäúÿâëåííûé èäåíòèôèêàòîð ïðèíàäëåæèò äîêàçûâàþùåé
ñòîðîíå, áóäåì îáîçíà÷àòü V (veri�er) è íàçûâàòü ïðîâåðÿþùåé
ñòîðîíîé.

Â ïðîòîêîëå àóòåíòèôèêàöèè âûäåëÿþò äâå ôàçû:

� Ôàçà ðåãèñòðàöèÿ ïîëüçîâàòåëÿ â èíôîðìàöèîííîé ñèñòåìå
(ÈÑ) ïðîâåðÿþùåé ñòîðîíû: çàïèñü â áàçó DB ÈÑ
èäåíòèôèêàòîðà è íàáîðà äàííûõ, ñ ïîìîùüþ êîòîðîãî áóäåò
ïðîèçâîäèòüñÿ àóòåíòèôèêàöèÿ.

� Ôàçà àóòåíòèôèêàöèè: ñ ïîìîùüþ ïðåäîñòàâëåííûõ
ïîëüçîâàòåëåì äàííûõ è õðàíÿùèõñÿ â áàçå ÈÑ äàííûõ
âûïîëíÿåòñÿ ïðîâåðêà.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 6 / 27



Ïðî îáîçíà÷åíèÿ

Òó ñòîðîíó (òîãî ó÷àñòíèêà ïðîòîêîëà), êîòîðàÿ äîêàçûâàåò, ÷òî
ïðåäúÿâëåííûé èäåíòèôèêàòîð ïðèíàäëåæèò èìåííî åé, áóäåì
îáîçíà÷àòü P (prover) è íàçûâàòü äîêàçûâàþùåé ñòîðîíîé.

Òó ñòîðîíó (òîãî ó÷àñòíèêà ïðîòîêîëà), êîòîðàÿ ïðîâåðÿåò, ÷òî
ïðåäúÿâëåííûé èäåíòèôèêàòîð ïðèíàäëåæèò äîêàçûâàþùåé
ñòîðîíå, áóäåì îáîçíà÷àòü V (veri�er) è íàçûâàòü ïðîâåðÿþùåé
ñòîðîíîé.

Â ïðîòîêîëå àóòåíòèôèêàöèè âûäåëÿþò äâå ôàçû:
� Ôàçà ðåãèñòðàöèÿ ïîëüçîâàòåëÿ â èíôîðìàöèîííîé ñèñòåìå
(ÈÑ) ïðîâåðÿþùåé ñòîðîíû: çàïèñü â áàçó DB ÈÑ
èäåíòèôèêàòîðà è íàáîðà äàííûõ, ñ ïîìîùüþ êîòîðîãî áóäåò
ïðîèçâîäèòüñÿ àóòåíòèôèêàöèÿ.

� Ôàçà àóòåíòèôèêàöèè: ñ ïîìîùüþ ïðåäîñòàâëåííûõ
ïîëüçîâàòåëåì äàííûõ è õðàíÿùèõñÿ â áàçå ÈÑ äàííûõ
âûïîëíÿåòñÿ ïðîâåðêà.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 6 / 27



Ïðî îáîçíà÷åíèÿ

Òó ñòîðîíó (òîãî ó÷àñòíèêà ïðîòîêîëà), êîòîðàÿ äîêàçûâàåò, ÷òî
ïðåäúÿâëåííûé èäåíòèôèêàòîð ïðèíàäëåæèò èìåííî åé, áóäåì
îáîçíà÷àòü P (prover) è íàçûâàòü äîêàçûâàþùåé ñòîðîíîé.

Òó ñòîðîíó (òîãî ó÷àñòíèêà ïðîòîêîëà), êîòîðàÿ ïðîâåðÿåò, ÷òî
ïðåäúÿâëåííûé èäåíòèôèêàòîð ïðèíàäëåæèò äîêàçûâàþùåé
ñòîðîíå, áóäåì îáîçíà÷àòü V (veri�er) è íàçûâàòü ïðîâåðÿþùåé
ñòîðîíîé.

Â ïðîòîêîëå àóòåíòèôèêàöèè âûäåëÿþò äâå ôàçû:
� Ôàçà ðåãèñòðàöèÿ ïîëüçîâàòåëÿ â èíôîðìàöèîííîé ñèñòåìå
(ÈÑ) ïðîâåðÿþùåé ñòîðîíû: çàïèñü â áàçó DB ÈÑ
èäåíòèôèêàòîðà è íàáîðà äàííûõ, ñ ïîìîùüþ êîòîðîãî áóäåò
ïðîèçâîäèòüñÿ àóòåíòèôèêàöèÿ.

� Ôàçà àóòåíòèôèêàöèè: ñ ïîìîùüþ ïðåäîñòàâëåííûõ
ïîëüçîâàòåëåì äàííûõ è õðàíÿùèõñÿ â áàçå ÈÑ äàííûõ
âûïîëíÿåòñÿ ïðîâåðêà.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 6 / 27



Ñõåìà àóòåíòèôèêàöèè

Ôàçà ðåãèñòðàöèè

P Ñ V : data

V : Çàïèñü data â DB

Ôàçà àóòåíòèôèêàöèè

P Ñ V : data

V : calculation

V Ñ P : data

P : calculation

......

V Ñ P : result
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Ìíîãîôàêòîðíàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëÿ

Âûäåëÿþò òðè ôàêòîðà àóòåíòèôèêàöèè ïîëüçîâàòåëÿ:

Ôàêòîð çíàíèÿ (What you know?). ×òî-òî, ÷òî ìû çíàåì:
ïàðîëü, PIN-êîä, êëè÷êó äîìàøíåãî òàðàêàíà è ò.ï.

Ôàêòîð âëàäåíèÿ (What you have?). ×òî-òî, ÷òî ìû èìååì:
òîêåí, ñìàðò-êàðòà, SIM-êàðòà, êëþ÷ îò êîìíàòû.

Ôàêòîð ñâîéñòâà (What you are?). ×òî-òî, ÷òî ÿâëÿåòñÿ ÷àñòüþ
íàñ: ãîëîñ, ïàëüöû, ãëàçà, ëèöî, êëàâèàòóðíûé ïî÷åðê (?).

Åñëè ïðè àóòåíòèôèêàöèè èñïîëüçóåòñÿ îäèí ôàêòîð, òî ýòî
îäíîôàêòîðíàÿ àóòåíòèôèêàöèÿ; åñëè äâà ôàêòîðà, òî ýòî
äâóõôàêòîðíàÿ àóòåíòèôèêàöèÿ, à åñëè òðè � òðåõôàêòîðíàÿ.

Âîïðîñ

Ïðè àóòåíòèôèêàöèè ïîëüçîâàòåëÿ òðåáóåòñÿ ââåñòè ïàðîëü è êëè÷êó
äîìàøíåãî ïèòîìöà. Ñêîëüêî ôàêòîðîâ èñïîëüçóåòñÿ?
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Ìíîãîôàêòîðíàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëÿ

Âûäåëÿþò òðè ôàêòîðà àóòåíòèôèêàöèè ïîëüçîâàòåëÿ:

Ôàêòîð çíàíèÿ (What you know?). ×òî-òî, ÷òî ìû çíàåì:
ïàðîëü, PIN-êîä, êëè÷êó äîìàøíåãî òàðàêàíà è ò.ï.
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îäíîôàêòîðíàÿ àóòåíòèôèêàöèÿ; åñëè äâà ôàêòîðà, òî ýòî
äâóõôàêòîðíàÿ àóòåíòèôèêàöèÿ, à åñëè òðè � òðåõôàêòîðíàÿ.

Âîïðîñ

Ïðè àóòåíòèôèêàöèè ïîëüçîâàòåëÿ òðåáóåòñÿ ââåñòè ïàðîëü è êëè÷êó
äîìàøíåãî ïèòîìöà. Ñêîëüêî ôàêòîðîâ èñïîëüçóåòñÿ?

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 8 / 27



Ìíîãîôàêòîðíàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëÿ

Âûäåëÿþò òðè ôàêòîðà àóòåíòèôèêàöèè ïîëüçîâàòåëÿ:

Ôàêòîð çíàíèÿ (What you know?). ×òî-òî, ÷òî ìû çíàåì:
ïàðîëü, PIN-êîä, êëè÷êó äîìàøíåãî òàðàêàíà è ò.ï.

Ôàêòîð âëàäåíèÿ (What you have?). ×òî-òî, ÷òî ìû èìååì:
òîêåí, ñìàðò-êàðòà, SIM-êàðòà, êëþ÷ îò êîìíàòû.

Ôàêòîð ñâîéñòâà (What you are?). ×òî-òî, ÷òî ÿâëÿåòñÿ ÷àñòüþ
íàñ: ãîëîñ, ïàëüöû, ãëàçà, ëèöî, êëàâèàòóðíûé ïî÷åðê (?).

Åñëè ïðè àóòåíòèôèêàöèè èñïîëüçóåòñÿ îäèí ôàêòîð, òî ýòî
îäíîôàêòîðíàÿ àóòåíòèôèêàöèÿ; åñëè äâà ôàêòîðà, òî ýòî
äâóõôàêòîðíàÿ àóòåíòèôèêàöèÿ, à åñëè òðè � òðåõôàêòîðíàÿ.

Âîïðîñ

Ïðè àóòåíòèôèêàöèè ïîëüçîâàòåëÿ òðåáóåòñÿ ââåñòè ïàðîëü è êëè÷êó
äîìàøíåãî ïèòîìöà. Ñêîëüêî ôàêòîðîâ èñïîëüçóåòñÿ?

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 8 / 27



Ìíîãîôàêòîðíàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëÿ

Âûäåëÿþò òðè ôàêòîðà àóòåíòèôèêàöèè ïîëüçîâàòåëÿ:

Ôàêòîð çíàíèÿ (What you know?). ×òî-òî, ÷òî ìû çíàåì:
ïàðîëü, PIN-êîä, êëè÷êó äîìàøíåãî òàðàêàíà è ò.ï.

Ôàêòîð âëàäåíèÿ (What you have?). ×òî-òî, ÷òî ìû èìååì:
òîêåí, ñìàðò-êàðòà, SIM-êàðòà, êëþ÷ îò êîìíàòû.

Ôàêòîð ñâîéñòâà (What you are?). ×òî-òî, ÷òî ÿâëÿåòñÿ ÷àñòüþ
íàñ: ãîëîñ, ïàëüöû, ãëàçà, ëèöî, êëàâèàòóðíûé ïî÷åðê (?).

Åñëè ïðè àóòåíòèôèêàöèè èñïîëüçóåòñÿ îäèí ôàêòîð, òî ýòî
îäíîôàêòîðíàÿ àóòåíòèôèêàöèÿ; åñëè äâà ôàêòîðà, òî ýòî
äâóõôàêòîðíàÿ àóòåíòèôèêàöèÿ, à åñëè òðè � òðåõôàêòîðíàÿ.

Âîïðîñ

Ïðè àóòåíòèôèêàöèè ïîëüçîâàòåëÿ òðåáóåòñÿ ââåñòè ïàðîëü è êëè÷êó
äîìàøíåãî ïèòîìöà. Ñêîëüêî ôàêòîðîâ èñïîëüçóåòñÿ?

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 8 / 27



Ìíîãîôàêòîðíàÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëÿ

Âûäåëÿþò òðè ôàêòîðà àóòåíòèôèêàöèè ïîëüçîâàòåëÿ:

Ôàêòîð çíàíèÿ (What you know?). ×òî-òî, ÷òî ìû çíàåì:
ïàðîëü, PIN-êîä, êëè÷êó äîìàøíåãî òàðàêàíà è ò.ï.

Ôàêòîð âëàäåíèÿ (What you have?). ×òî-òî, ÷òî ìû èìååì:
òîêåí, ñìàðò-êàðòà, SIM-êàðòà, êëþ÷ îò êîìíàòû.

Ôàêòîð ñâîéñòâà (What you are?). ×òî-òî, ÷òî ÿâëÿåòñÿ ÷àñòüþ
íàñ: ãîëîñ, ïàëüöû, ãëàçà, ëèöî, êëàâèàòóðíûé ïî÷åðê (?).

Åñëè ïðè àóòåíòèôèêàöèè èñïîëüçóåòñÿ îäèí ôàêòîð, òî ýòî
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Ôàêòîð ñâîéñòâà (What you are?). ×òî-òî, ÷òî ÿâëÿåòñÿ ÷àñòüþ
íàñ: ãîëîñ, ïàëüöû, ãëàçà, ëèöî, êëàâèàòóðíûé ïî÷åðê (?).

Åñëè ïðè àóòåíòèôèêàöèè èñïîëüçóåòñÿ îäèí ôàêòîð, òî ýòî
îäíîôàêòîðíàÿ àóòåíòèôèêàöèÿ; åñëè äâà ôàêòîðà, òî ýòî
äâóõôàêòîðíàÿ àóòåíòèôèêàöèÿ, à åñëè òðè � òðåõôàêòîðíàÿ.

Âîïðîñ

Ïðè àóòåíòèôèêàöèè ïîëüçîâàòåëÿ òðåáóåòñÿ ââåñòè ïàðîëü è êëè÷êó
äîìàøíåãî ïèòîìöà. Ñêîëüêî ôàêòîðîâ èñïîëüçóåòñÿ?

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 8 / 27



Ñëàáàÿ àóòåíòèôèêàöèÿ (íà îñíîâå ôèêñèðîâàííîãî
ïàðîëÿ)

Âàðèàíò 1: DB={login:password}

P Ñ V : l{p (ëîãèí/ïàðîëü)

V : ñðàâíåíèå ïàðîëÿ ïî áàçå DB

V Ñ P : result.

Âàðèàíò 2 (íà îñíîâå õýø-ôóíêöèè h): DB � tlogin : hppasswordqu

P Ñ V : l{p (ëîãèí/ïàðîëü)

V : ñðàâíåíèå ïàðîëÿ ïî áàçå DB

V Ñ P : result.

Âàðèàíò 3 (¾ïîäñîëåííûå¿ ïàðîëè): DB � tlogin : hppassword ‖ saltqu
P Ñ V : l/p (ëîãèí/ïàðîëü)

V : ñðàâíåíèå ïàðîëÿ ïî áàçå DB

V Ñ P : result.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 9 / 27



Ñëàáàÿ àóòåíòèôèêàöèÿ (íà îñíîâå ôèêñèðîâàííîãî
ïàðîëÿ)

Âàðèàíò 1: DB={login:password}

P Ñ V : l{p (ëîãèí/ïàðîëü)

V : ñðàâíåíèå ïàðîëÿ ïî áàçå DB

V Ñ P : result.

Âàðèàíò 2 (íà îñíîâå õýø-ôóíêöèè h): DB � tlogin : hppasswordqu

P Ñ V : l{p (ëîãèí/ïàðîëü)

V : ñðàâíåíèå ïàðîëÿ ïî áàçå DB

V Ñ P : result.

Âàðèàíò 3 (¾ïîäñîëåííûå¿ ïàðîëè): DB � tlogin : hppassword ‖ saltqu
P Ñ V : l/p (ëîãèí/ïàðîëü)

V : ñðàâíåíèå ïàðîëÿ ïî áàçå DB

V Ñ P : result.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 9 / 27



Ñëàáàÿ àóòåíòèôèêàöèÿ (íà îñíîâå ôèêñèðîâàííîãî
ïàðîëÿ)

Âàðèàíò 1: DB={login:password}

P Ñ V : l{p (ëîãèí/ïàðîëü)

V : ñðàâíåíèå ïàðîëÿ ïî áàçå DB

V Ñ P : result.

Âàðèàíò 2 (íà îñíîâå õýø-ôóíêöèè h): DB � tlogin : hppasswordqu

P Ñ V : l{p (ëîãèí/ïàðîëü)

V : ñðàâíåíèå ïàðîëÿ ïî áàçå DB

V Ñ P : result.

Âàðèàíò 3 (¾ïîäñîëåííûå¿ ïàðîëè): DB � tlogin : hppassword ‖ saltqu
P Ñ V : l/p (ëîãèí/ïàðîëü)

V : ñðàâíåíèå ïàðîëÿ ïî áàçå DB

V Ñ P : result.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 9 / 27



Äëÿ ñàìîñòîÿòåëüíîãî èçó÷åíèÿ (è íà ïðàêòè÷åñêèõ
çàíÿòèÿõ)
Àòàêè:

ïåðåõâàò äàííûõ â êàíàëå ïåðåäà÷è äàííûõ è ïîñëåäóþùåå
èñïîëüçîâàíèå: ïîýòîìó ýòî ¾ñëàáàÿ¿ àóòåíòèôèêàöèÿ (â ðàìêàõ
ìîäåëè óãðîç Äîëåâà-ßî). Çàùèòà � øèôðîâàíèå êàíàëà (íî
òðåáóåòñÿ ïðåäâàðèòåëüíî îáìåíÿòüñÿ êëþ÷àìè).

ïðîñìîòð ââîäèìîãî ïàðîëÿ (shoulder sur�ng attack)

ïåðåáîð ïî ñëîâàðþ (ïîìîãàþò çàùèòèòüñÿ ïîäñîëåííûå ïàðîëè)

ïîèñê êîëëèçèé äëÿ õýø-ôóíêöèé (äëÿ çàùèòû íóæíî âûáèðàòü
êðèïòîãðàôè÷åñêè ñòîéêóþ õýø-ôóíêöèþ)

Çàäàíèå

Ðàçîáðàòüñÿ ñ ïðîòîêîëîì àóòåíòèôèêàöèè Ëýìïîðòà íà îñíîâå
îäíîðàçîâûõ ïàðîëåé a.

aÌîæíî íàéòè â êíèãå Àëôåðîâà, Çóáîâà, Êóçüìèíà è ×åðåìûøêèíà
½Îñíîâû êðèïòîãðàôèè�, ðàçäåë ½Îäíîðàçîâûå ïàðîëè�

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 10 / 27



Äëÿ ñàìîñòîÿòåëüíîãî èçó÷åíèÿ (è íà ïðàêòè÷åñêèõ
çàíÿòèÿõ)
Àòàêè:

ïåðåõâàò äàííûõ â êàíàëå ïåðåäà÷è äàííûõ è ïîñëåäóþùåå
èñïîëüçîâàíèå: ïîýòîìó ýòî ¾ñëàáàÿ¿ àóòåíòèôèêàöèÿ (â ðàìêàõ
ìîäåëè óãðîç Äîëåâà-ßî). Çàùèòà � øèôðîâàíèå êàíàëà (íî
òðåáóåòñÿ ïðåäâàðèòåëüíî îáìåíÿòüñÿ êëþ÷àìè).

ïðîñìîòð ââîäèìîãî ïàðîëÿ (shoulder sur�ng attack)

ïåðåáîð ïî ñëîâàðþ (ïîìîãàþò çàùèòèòüñÿ ïîäñîëåííûå ïàðîëè)

ïîèñê êîëëèçèé äëÿ õýø-ôóíêöèé (äëÿ çàùèòû íóæíî âûáèðàòü
êðèïòîãðàôè÷åñêè ñòîéêóþ õýø-ôóíêöèþ)

Çàäàíèå

Ðàçîáðàòüñÿ ñ ïðîòîêîëîì àóòåíòèôèêàöèè Ëýìïîðòà íà îñíîâå
îäíîðàçîâûõ ïàðîëåé a.

aÌîæíî íàéòè â êíèãå Àëôåðîâà, Çóáîâà, Êóçüìèíà è ×åðåìûøêèíà
½Îñíîâû êðèïòîãðàôèè�, ðàçäåë ½Îäíîðàçîâûå ïàðîëè�

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 10 / 27



Äëÿ ñàìîñòîÿòåëüíîãî èçó÷åíèÿ (è íà ïðàêòè÷åñêèõ
çàíÿòèÿõ)
Àòàêè:

ïåðåõâàò äàííûõ â êàíàëå ïåðåäà÷è äàííûõ è ïîñëåäóþùåå
èñïîëüçîâàíèå: ïîýòîìó ýòî ¾ñëàáàÿ¿ àóòåíòèôèêàöèÿ (â ðàìêàõ
ìîäåëè óãðîç Äîëåâà-ßî). Çàùèòà � øèôðîâàíèå êàíàëà (íî
òðåáóåòñÿ ïðåäâàðèòåëüíî îáìåíÿòüñÿ êëþ÷àìè).

ïðîñìîòð ââîäèìîãî ïàðîëÿ (shoulder sur�ng attack)

ïåðåáîð ïî ñëîâàðþ (ïîìîãàþò çàùèòèòüñÿ ïîäñîëåííûå ïàðîëè)

ïîèñê êîëëèçèé äëÿ õýø-ôóíêöèé (äëÿ çàùèòû íóæíî âûáèðàòü
êðèïòîãðàôè÷åñêè ñòîéêóþ õýø-ôóíêöèþ)

Çàäàíèå

Ðàçîáðàòüñÿ ñ ïðîòîêîëîì àóòåíòèôèêàöèè Ëýìïîðòà íà îñíîâå
îäíîðàçîâûõ ïàðîëåé a.

aÌîæíî íàéòè â êíèãå Àëôåðîâà, Çóáîâà, Êóçüìèíà è ×åðåìûøêèíà
½Îñíîâû êðèïòîãðàôèè�, ðàçäåë ½Îäíîðàçîâûå ïàðîëè�

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 10 / 27



Äëÿ ñàìîñòîÿòåëüíîãî èçó÷åíèÿ (è íà ïðàêòè÷åñêèõ
çàíÿòèÿõ)
Àòàêè:

ïåðåõâàò äàííûõ â êàíàëå ïåðåäà÷è äàííûõ è ïîñëåäóþùåå
èñïîëüçîâàíèå: ïîýòîìó ýòî ¾ñëàáàÿ¿ àóòåíòèôèêàöèÿ (â ðàìêàõ
ìîäåëè óãðîç Äîëåâà-ßî). Çàùèòà � øèôðîâàíèå êàíàëà (íî
òðåáóåòñÿ ïðåäâàðèòåëüíî îáìåíÿòüñÿ êëþ÷àìè).

ïðîñìîòð ââîäèìîãî ïàðîëÿ (shoulder sur�ng attack)

ïåðåáîð ïî ñëîâàðþ (ïîìîãàþò çàùèòèòüñÿ ïîäñîëåííûå ïàðîëè)

ïîèñê êîëëèçèé äëÿ õýø-ôóíêöèé (äëÿ çàùèòû íóæíî âûáèðàòü
êðèïòîãðàôè÷åñêè ñòîéêóþ õýø-ôóíêöèþ)

Çàäàíèå

Ðàçîáðàòüñÿ ñ ïðîòîêîëîì àóòåíòèôèêàöèè Ëýìïîðòà íà îñíîâå
îäíîðàçîâûõ ïàðîëåé a.

aÌîæíî íàéòè â êíèãå Àëôåðîâà, Çóáîâà, Êóçüìèíà è ×åðåìûøêèíà
½Îñíîâû êðèïòîãðàôèè�, ðàçäåë ½Îäíîðàçîâûå ïàðîëè�

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 10 / 27



Äëÿ ñàìîñòîÿòåëüíîãî èçó÷åíèÿ (è íà ïðàêòè÷åñêèõ
çàíÿòèÿõ)
Àòàêè:

ïåðåõâàò äàííûõ â êàíàëå ïåðåäà÷è äàííûõ è ïîñëåäóþùåå
èñïîëüçîâàíèå: ïîýòîìó ýòî ¾ñëàáàÿ¿ àóòåíòèôèêàöèÿ (â ðàìêàõ
ìîäåëè óãðîç Äîëåâà-ßî). Çàùèòà � øèôðîâàíèå êàíàëà (íî
òðåáóåòñÿ ïðåäâàðèòåëüíî îáìåíÿòüñÿ êëþ÷àìè).

ïðîñìîòð ââîäèìîãî ïàðîëÿ (shoulder sur�ng attack)

ïåðåáîð ïî ñëîâàðþ (ïîìîãàþò çàùèòèòüñÿ ïîäñîëåííûå ïàðîëè)

ïîèñê êîëëèçèé äëÿ õýø-ôóíêöèé (äëÿ çàùèòû íóæíî âûáèðàòü
êðèïòîãðàôè÷åñêè ñòîéêóþ õýø-ôóíêöèþ)

Çàäàíèå

Ðàçîáðàòüñÿ ñ ïðîòîêîëîì àóòåíòèôèêàöèè Ëýìïîðòà íà îñíîâå
îäíîðàçîâûõ ïàðîëåé a.

aÌîæíî íàéòè â êíèãå Àëôåðîâà, Çóáîâà, Êóçüìèíà è ×åðåìûøêèíà
½Îñíîâû êðèïòîãðàôèè�, ðàçäåë ½Îäíîðàçîâûå ïàðîëè�

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 10 / 27



Îáùàÿ ñõåìà

Äîêàçûâàþùàÿ ñòîðîíà îòïðàâëÿåò ïðîâåðÿþùåé ñâîé
èäåíòèôèêàòîð, ñîîáùàÿ î íàìåðåíèè ïðîéòè ïðîöåäóðó
àóòåíòèôèêàöèè.

Ïðîâåðÿþùàÿ ñòîðîíà îòïðàâëÿåò ¾õèòðûé¿ çàïðîñ (nonce)
äîêàçûâàþùåé ñòîðîíå.

Äîêàçûâàþùàÿ ñòîðîíà äîëæíà ¾ïðàâèëüíî¿ îòâåòèòü íà çàïðîñ.

Âàæíî 1

Nonce � ýòî äàííûå, êîòîðûå èñïîëüçóþòñÿ îäèí ðàç: ñ÷åò÷èê
ïàêåòîâ, âðåìåííàÿ ìåòêà, ñëó÷àéíîå ÷èñëî èç áîëüøîãî äèàïàçîíà
(P t0, 1un, n ¥ 128).

Âàæíî 2

Åñëè òðåáóåòñÿ òîëüêî óíèêàëüíîñòü çíà÷åíèé, òî èñïîëüçóþò ñ÷åò÷èê
ïàêåòîâ èëè âðåìåííóþ ìåòêó; åñëè òðåáóåòñÿ íåïðåäñêàçóåìîñòü
çíà÷åíèÿ, òî èñïîëüçóþò ñëó÷àéíûå ÷èñëà.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 11 / 27



Îáùàÿ ñõåìà
Äîêàçûâàþùàÿ ñòîðîíà îòïðàâëÿåò ïðîâåðÿþùåé ñâîé
èäåíòèôèêàòîð, ñîîáùàÿ î íàìåðåíèè ïðîéòè ïðîöåäóðó
àóòåíòèôèêàöèè.

Ïðîâåðÿþùàÿ ñòîðîíà îòïðàâëÿåò ¾õèòðûé¿ çàïðîñ (nonce)
äîêàçûâàþùåé ñòîðîíå.

Äîêàçûâàþùàÿ ñòîðîíà äîëæíà ¾ïðàâèëüíî¿ îòâåòèòü íà çàïðîñ.

Âàæíî 1

Nonce � ýòî äàííûå, êîòîðûå èñïîëüçóþòñÿ îäèí ðàç: ñ÷åò÷èê
ïàêåòîâ, âðåìåííàÿ ìåòêà, ñëó÷àéíîå ÷èñëî èç áîëüøîãî äèàïàçîíà
(P t0, 1un, n ¥ 128).

Âàæíî 2

Åñëè òðåáóåòñÿ òîëüêî óíèêàëüíîñòü çíà÷åíèé, òî èñïîëüçóþò ñ÷åò÷èê
ïàêåòîâ èëè âðåìåííóþ ìåòêó; åñëè òðåáóåòñÿ íåïðåäñêàçóåìîñòü
çíà÷åíèÿ, òî èñïîëüçóþò ñëó÷àéíûå ÷èñëà.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 11 / 27



Îáùàÿ ñõåìà
Äîêàçûâàþùàÿ ñòîðîíà îòïðàâëÿåò ïðîâåðÿþùåé ñâîé
èäåíòèôèêàòîð, ñîîáùàÿ î íàìåðåíèè ïðîéòè ïðîöåäóðó
àóòåíòèôèêàöèè.

Ïðîâåðÿþùàÿ ñòîðîíà îòïðàâëÿåò ¾õèòðûé¿ çàïðîñ (nonce)
äîêàçûâàþùåé ñòîðîíå.

Äîêàçûâàþùàÿ ñòîðîíà äîëæíà ¾ïðàâèëüíî¿ îòâåòèòü íà çàïðîñ.

Âàæíî 1

Nonce � ýòî äàííûå, êîòîðûå èñïîëüçóþòñÿ îäèí ðàç: ñ÷åò÷èê
ïàêåòîâ, âðåìåííàÿ ìåòêà, ñëó÷àéíîå ÷èñëî èç áîëüøîãî äèàïàçîíà
(P t0, 1un, n ¥ 128).

Âàæíî 2

Åñëè òðåáóåòñÿ òîëüêî óíèêàëüíîñòü çíà÷åíèé, òî èñïîëüçóþò ñ÷åò÷èê
ïàêåòîâ èëè âðåìåííóþ ìåòêó; åñëè òðåáóåòñÿ íåïðåäñêàçóåìîñòü
çíà÷åíèÿ, òî èñïîëüçóþò ñëó÷àéíûå ÷èñëà.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 11 / 27



Îáùàÿ ñõåìà
Äîêàçûâàþùàÿ ñòîðîíà îòïðàâëÿåò ïðîâåðÿþùåé ñâîé
èäåíòèôèêàòîð, ñîîáùàÿ î íàìåðåíèè ïðîéòè ïðîöåäóðó
àóòåíòèôèêàöèè.

Ïðîâåðÿþùàÿ ñòîðîíà îòïðàâëÿåò ¾õèòðûé¿ çàïðîñ (nonce)
äîêàçûâàþùåé ñòîðîíå.

Äîêàçûâàþùàÿ ñòîðîíà äîëæíà ¾ïðàâèëüíî¿ îòâåòèòü íà çàïðîñ.

Âàæíî 1

Nonce � ýòî äàííûå, êîòîðûå èñïîëüçóþòñÿ îäèí ðàç: ñ÷åò÷èê
ïàêåòîâ, âðåìåííàÿ ìåòêà, ñëó÷àéíîå ÷èñëî èç áîëüøîãî äèàïàçîíà
(P t0, 1un, n ¥ 128).

Âàæíî 2

Åñëè òðåáóåòñÿ òîëüêî óíèêàëüíîñòü çíà÷åíèé, òî èñïîëüçóþò ñ÷åò÷èê
ïàêåòîâ èëè âðåìåííóþ ìåòêó; åñëè òðåáóåòñÿ íåïðåäñêàçóåìîñòü
çíà÷åíèÿ, òî èñïîëüçóþò ñëó÷àéíûå ÷èñëà.
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Îáùàÿ ñõåìà
Äîêàçûâàþùàÿ ñòîðîíà îòïðàâëÿåò ïðîâåðÿþùåé ñâîé
èäåíòèôèêàòîð, ñîîáùàÿ î íàìåðåíèè ïðîéòè ïðîöåäóðó
àóòåíòèôèêàöèè.

Ïðîâåðÿþùàÿ ñòîðîíà îòïðàâëÿåò ¾õèòðûé¿ çàïðîñ (nonce)
äîêàçûâàþùåé ñòîðîíå.

Äîêàçûâàþùàÿ ñòîðîíà äîëæíà ¾ïðàâèëüíî¿ îòâåòèòü íà çàïðîñ.

Âàæíî 1

Nonce � ýòî äàííûå, êîòîðûå èñïîëüçóþòñÿ îäèí ðàç: ñ÷åò÷èê
ïàêåòîâ, âðåìåííàÿ ìåòêà, ñëó÷àéíîå ÷èñëî èç áîëüøîãî äèàïàçîíà
(P t0, 1un, n ¥ 128).

Âàæíî 2

Åñëè òðåáóåòñÿ òîëüêî óíèêàëüíîñòü çíà÷åíèé, òî èñïîëüçóþò ñ÷åò÷èê
ïàêåòîâ èëè âðåìåííóþ ìåòêó; åñëè òðåáóåòñÿ íåïðåäñêàçóåìîñòü
çíà÷åíèÿ, òî èñïîëüçóþò ñëó÷àéíûå ÷èñëà.
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Îáùàÿ ñõåìà
Äîêàçûâàþùàÿ ñòîðîíà îòïðàâëÿåò ïðîâåðÿþùåé ñâîé
èäåíòèôèêàòîð, ñîîáùàÿ î íàìåðåíèè ïðîéòè ïðîöåäóðó
àóòåíòèôèêàöèè.

Ïðîâåðÿþùàÿ ñòîðîíà îòïðàâëÿåò ¾õèòðûé¿ çàïðîñ (nonce)
äîêàçûâàþùåé ñòîðîíå.

Äîêàçûâàþùàÿ ñòîðîíà äîëæíà ¾ïðàâèëüíî¿ îòâåòèòü íà çàïðîñ.

Âàæíî 1

Nonce � ýòî äàííûå, êîòîðûå èñïîëüçóþòñÿ îäèí ðàç: ñ÷åò÷èê
ïàêåòîâ, âðåìåííàÿ ìåòêà, ñëó÷àéíîå ÷èñëî èç áîëüøîãî äèàïàçîíà
(P t0, 1un, n ¥ 128).

Âàæíî 2

Åñëè òðåáóåòñÿ òîëüêî óíèêàëüíîñòü çíà÷åíèé, òî èñïîëüçóþò ñ÷åò÷èê
ïàêåòîâ èëè âðåìåííóþ ìåòêó; åñëè òðåáóåòñÿ íåïðåäñêàçóåìîñòü
çíà÷åíèÿ, òî èñïîëüçóþò ñëó÷àéíûå ÷èñëà.
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Íà îñíîâå ñèììåòðè÷íîãî øèôðà (âåðñèÿ 0)

Ïóñòü kP,V � ñåêðåòíûé êëþ÷, èçâåñòíûé P è V , idpPq �
èäåíòèôèêàòîð äîêàçûâàþùåé ñòîðîíû. Ïðîòîêîë (âåðñèÿ 0):

P Ñ V : idpPq

V Ñ P : EkP,V
pnonceq

P Ñ V : nonce.

Íåäîñòàòîê

Àòàêóþùèé ìîæåò èñïîëüçîâàòü ó÷àñòíèêà P äëÿ ðàñøèôðîâàíèÿ
ëþáîãî òåêñòà, çàøèôðîâàííîãî íà êëþ÷å kP,V (decryption oracle).
Âîçìîæíîå ðåøåíèå: èñïîëüçîâàòü nonce ñïåöèàëüíîé ñòðóêòóðû:
åñëè ïðè ðàñøèôðîâàíèè ñòðóêòóðà íàðóøåíà, òî íå îòâå÷àòü (íå
âûïîëíÿòü òðåòèé øàã).
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Íà îñíîâå ñèììåòðè÷íîãî øèôðà (âåðñèÿ 0)

Ïóñòü kP,V � ñåêðåòíûé êëþ÷, èçâåñòíûé P è V , idpPq �
èäåíòèôèêàòîð äîêàçûâàþùåé ñòîðîíû. Ïðîòîêîë (âåðñèÿ 0):

P Ñ V : idpPq

V Ñ P : EkP,V
pnonceq

P Ñ V : nonce.

Íåäîñòàòîê

Àòàêóþùèé ìîæåò èñïîëüçîâàòü ó÷àñòíèêà P äëÿ ðàñøèôðîâàíèÿ
ëþáîãî òåêñòà, çàøèôðîâàííîãî íà êëþ÷å kP,V (decryption oracle).
Âîçìîæíîå ðåøåíèå: èñïîëüçîâàòü nonce ñïåöèàëüíîé ñòðóêòóðû:
åñëè ïðè ðàñøèôðîâàíèè ñòðóêòóðà íàðóøåíà, òî íå îòâå÷àòü (íå
âûïîëíÿòü òðåòèé øàã).
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Íà îñíîâå ñèììåòðè÷íîãî øèôðà (âåðñèÿ 0)

Ïóñòü kP,V � ñåêðåòíûé êëþ÷, èçâåñòíûé P è V , idpPq �
èäåíòèôèêàòîð äîêàçûâàþùåé ñòîðîíû. Ïðîòîêîë (âåðñèÿ 0):

P Ñ V : idpPq

V Ñ P : EkP,V
pnonceq

P Ñ V : nonce.

Íåäîñòàòîê

Àòàêóþùèé ìîæåò èñïîëüçîâàòü ó÷àñòíèêà P äëÿ ðàñøèôðîâàíèÿ
ëþáîãî òåêñòà, çàøèôðîâàííîãî íà êëþ÷å kP,V (decryption oracle).
Âîçìîæíîå ðåøåíèå: èñïîëüçîâàòü nonce ñïåöèàëüíîé ñòðóêòóðû:
åñëè ïðè ðàñøèôðîâàíèè ñòðóêòóðà íàðóøåíà, òî íå îòâå÷àòü (íå
âûïîëíÿòü òðåòèé øàã).
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Íà îñíîâå ñèììåòðè÷íîãî øèôðà (âåðñèÿ 1)
Ïóñòü kP,V � ñåêðåòíûé êëþ÷, èçâåñòíûé P è V , idpPq � èäåíòèôèêàòîð äîêàçûâàþùåé ñòîðîíû. Ïðîòîêîë
(âåðñèÿ 1):

P Ñ V : idpPq

V Ñ P : nonce

P Ñ V : EkP,V
pnonceq.

Çàìå÷àíèå
Â ýòîì ïðîòîêîëå íà òðåòüåì øàãå ìîæíî èñïîëüçîâàòü íåîáðàòèìóþ ôóíêöèþ âìåñòî ñèììåòðè÷íîãî
øèôðîâàíèÿ. Íàïðèìåð, èñïîëüçîâàòü êðèïòîãðàôè÷åñêóþ õýø-ôóíêöèþ h:

P Ñ V : hpkP,V ‖ nonceq.

Íåäîñòàòîê
Â ðàìêàõ ìîäåëè Äîëåâà-ßî, àòàêóþùèé çíàåò îòêðûòûé òåêñò nonce è ñîîòâåòñòâóþùèé øèôðòåêñò
EkP,V

pnonceq (èëè ñâåðòêó hpkP,V ‖ nonceq). Íàêàïëèâàÿ òàêèå ïàðû (äëÿ ðàçíûõ ñåàíñîâ ìåæäó P è V ),

àòàêóþùèé ìîæåò ïîïûòàòüñÿ ïðîâåñòè àòàêó ïî èçâåñòíîìó îòêðûòîìó òåêñòó (known plain text attack) è
ïîëó÷èòü èíôîðìàöèþ î êëþ÷å kP,V .

tpnonce1, EkP,V
pnonce1qq, ...., pnonceK , EkP,V

pnonceK qqu Ñ kP,V .
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Íà îñíîâå ñèììåòðè÷íîãî øèôðà (âåðñèÿ 1)
Ïóñòü kP,V � ñåêðåòíûé êëþ÷, èçâåñòíûé P è V , idpPq � èäåíòèôèêàòîð äîêàçûâàþùåé ñòîðîíû. Ïðîòîêîë
(âåðñèÿ 1):

P Ñ V : idpPq

V Ñ P : nonce

P Ñ V : EkP,V
pnonceq.

Çàìå÷àíèå
Â ýòîì ïðîòîêîëå íà òðåòüåì øàãå ìîæíî èñïîëüçîâàòü íåîáðàòèìóþ ôóíêöèþ âìåñòî ñèììåòðè÷íîãî
øèôðîâàíèÿ. Íàïðèìåð, èñïîëüçîâàòü êðèïòîãðàôè÷åñêóþ õýø-ôóíêöèþ h:

P Ñ V : hpkP,V ‖ nonceq.

Íåäîñòàòîê
Â ðàìêàõ ìîäåëè Äîëåâà-ßî, àòàêóþùèé çíàåò îòêðûòûé òåêñò nonce è ñîîòâåòñòâóþùèé øèôðòåêñò
EkP,V

pnonceq (èëè ñâåðòêó hpkP,V ‖ nonceq). Íàêàïëèâàÿ òàêèå ïàðû (äëÿ ðàçíûõ ñåàíñîâ ìåæäó P è V ),

àòàêóþùèé ìîæåò ïîïûòàòüñÿ ïðîâåñòè àòàêó ïî èçâåñòíîìó îòêðûòîìó òåêñòó (known plain text attack) è
ïîëó÷èòü èíôîðìàöèþ î êëþ÷å kP,V .

tpnonce1, EkP,V
pnonce1qq, ...., pnonceK , EkP,V

pnonceK qqu Ñ kP,V .
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Íà îñíîâå ñèììåòðè÷íîãî øèôðà (âåðñèÿ 1)
Ïóñòü kP,V � ñåêðåòíûé êëþ÷, èçâåñòíûé P è V , idpPq � èäåíòèôèêàòîð äîêàçûâàþùåé ñòîðîíû. Ïðîòîêîë
(âåðñèÿ 1):

P Ñ V : idpPq

V Ñ P : nonce

P Ñ V : EkP,V
pnonceq.

Çàìå÷àíèå
Â ýòîì ïðîòîêîëå íà òðåòüåì øàãå ìîæíî èñïîëüçîâàòü íåîáðàòèìóþ ôóíêöèþ âìåñòî ñèììåòðè÷íîãî
øèôðîâàíèÿ. Íàïðèìåð, èñïîëüçîâàòü êðèïòîãðàôè÷åñêóþ õýø-ôóíêöèþ h:

P Ñ V : hpkP,V ‖ nonceq.

Íåäîñòàòîê
Â ðàìêàõ ìîäåëè Äîëåâà-ßî, àòàêóþùèé çíàåò îòêðûòûé òåêñò nonce è ñîîòâåòñòâóþùèé øèôðòåêñò
EkP,V

pnonceq (èëè ñâåðòêó hpkP,V ‖ nonceq). Íàêàïëèâàÿ òàêèå ïàðû (äëÿ ðàçíûõ ñåàíñîâ ìåæäó P è V ),

àòàêóþùèé ìîæåò ïîïûòàòüñÿ ïðîâåñòè àòàêó ïî èçâåñòíîìó îòêðûòîìó òåêñòó (known plain text attack) è
ïîëó÷èòü èíôîðìàöèþ î êëþ÷å kP,V .

tpnonce1, EkP,V
pnonce1qq, ...., pnonceK , EkP,V

pnonceK qqu Ñ kP,V .
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Íà îñíîâå ñèììåòðè÷íîãî øèôðà (âåðñèè 2 è 3)
Ïóñòü kP,V � ñåêðåòíûé êëþ÷, èçâåñòíûé P è V , idpPq � èäåíòèôèêàòîð
äîêàçûâàþùåé ñòîðîíû. Ïðîòîêîë (âåðñèÿ 2):

P Ñ V : idpPq

V Ñ P : EkP,V pnonceq

P Ñ V : EkP,V pnonce� 1q.

Ïðîòîêîë íà îñíîâå âðåìåííîé ìåòêè (âåðñèÿ 3):

P Ñ V : idpPq,EkP,V ptimestampq

Äîñòîèíñòâà âåðñèè 3:

òîëüêî îäèí ðàóíä âìåñòî òðåõ

V íå îáÿçàí çàïîìèíàòü çàïðîñû (nonce) äëÿ êàæäîãî ïîëüçîâàòåëÿ �
ìåíåå ïîäâåðæåí àòàêàì òèïà îòêàçà â îáñëóæèâàíèè (DoS � denial-of-service)

Íåäîñòàòêè âåðñèè 3:

V äîëæåí ïðèíèìàòü òîëüêî íåäàâíèå îòâåòû (â ðàìêàõ íåêîòîðîãî çàðàíåå
èçâåñòíîãî ïðîìåæóòêà); âñå ðàâíî îñòàåòñÿ âðåìÿ ó àòàêóþùåãî äëÿ
ñîâåðøåíèÿ àòàêè ïîâòîðîì (replay attack)

íåîáõîäèìà ñèíõðîíèçàöèÿ ÷àñîâ ó P è V
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Íà îñíîâå ñèììåòðè÷íîãî øèôðà (âåðñèè 2 è 3)
Ïóñòü kP,V � ñåêðåòíûé êëþ÷, èçâåñòíûé P è V , idpPq � èäåíòèôèêàòîð
äîêàçûâàþùåé ñòîðîíû. Ïðîòîêîë (âåðñèÿ 2):

P Ñ V : idpPq

V Ñ P : EkP,V pnonceq

P Ñ V : EkP,V pnonce� 1q.

Ïðîòîêîë íà îñíîâå âðåìåííîé ìåòêè (âåðñèÿ 3):

P Ñ V : idpPq,EkP,V ptimestampq

Äîñòîèíñòâà âåðñèè 3:

òîëüêî îäèí ðàóíä âìåñòî òðåõ

V íå îáÿçàí çàïîìèíàòü çàïðîñû (nonce) äëÿ êàæäîãî ïîëüçîâàòåëÿ �
ìåíåå ïîäâåðæåí àòàêàì òèïà îòêàçà â îáñëóæèâàíèè (DoS � denial-of-service)

Íåäîñòàòêè âåðñèè 3:

V äîëæåí ïðèíèìàòü òîëüêî íåäàâíèå îòâåòû (â ðàìêàõ íåêîòîðîãî çàðàíåå
èçâåñòíîãî ïðîìåæóòêà); âñå ðàâíî îñòàåòñÿ âðåìÿ ó àòàêóþùåãî äëÿ
ñîâåðøåíèÿ àòàêè ïîâòîðîì (replay attack)

íåîáõîäèìà ñèíõðîíèçàöèÿ ÷àñîâ ó P è V
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Íà îñíîâå ñèììåòðè÷íîãî øèôðà (âåðñèè 2 è 3)
Ïóñòü kP,V � ñåêðåòíûé êëþ÷, èçâåñòíûé P è V , idpPq � èäåíòèôèêàòîð
äîêàçûâàþùåé ñòîðîíû. Ïðîòîêîë (âåðñèÿ 2):

P Ñ V : idpPq

V Ñ P : EkP,V pnonceq

P Ñ V : EkP,V pnonce� 1q.

Ïðîòîêîë íà îñíîâå âðåìåííîé ìåòêè (âåðñèÿ 3):

P Ñ V : idpPq,EkP,V ptimestampq

Äîñòîèíñòâà âåðñèè 3:

òîëüêî îäèí ðàóíä âìåñòî òðåõ

V íå îáÿçàí çàïîìèíàòü çàïðîñû (nonce) äëÿ êàæäîãî ïîëüçîâàòåëÿ �
ìåíåå ïîäâåðæåí àòàêàì òèïà îòêàçà â îáñëóæèâàíèè (DoS � denial-of-service)

Íåäîñòàòêè âåðñèè 3:

V äîëæåí ïðèíèìàòü òîëüêî íåäàâíèå îòâåòû (â ðàìêàõ íåêîòîðîãî çàðàíåå
èçâåñòíîãî ïðîìåæóòêà); âñå ðàâíî îñòàåòñÿ âðåìÿ ó àòàêóþùåãî äëÿ
ñîâåðøåíèÿ àòàêè ïîâòîðîì (replay attack)

íåîáõîäèìà ñèíõðîíèçàöèÿ ÷àñîâ ó P è V
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Íà îñíîâå ñèììåòðè÷íîãî øèôðà (âåðñèè 2 è 3)
Ïóñòü kP,V � ñåêðåòíûé êëþ÷, èçâåñòíûé P è V , idpPq � èäåíòèôèêàòîð
äîêàçûâàþùåé ñòîðîíû. Ïðîòîêîë (âåðñèÿ 2):

P Ñ V : idpPq

V Ñ P : EkP,V pnonceq

P Ñ V : EkP,V pnonce� 1q.

Ïðîòîêîë íà îñíîâå âðåìåííîé ìåòêè (âåðñèÿ 3):

P Ñ V : idpPq,EkP,V ptimestampq

Äîñòîèíñòâà âåðñèè 3:

òîëüêî îäèí ðàóíä âìåñòî òðåõ

V íå îáÿçàí çàïîìèíàòü çàïðîñû (nonce) äëÿ êàæäîãî ïîëüçîâàòåëÿ �
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íåîáõîäèìà ñèíõðîíèçàöèÿ ÷àñîâ ó P è V
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Ïàðà âàæíûõ çàìå÷àíèé (1)

Âàæíîå çàìå÷àíèå 1

Àóòåíòèôèêàöèÿ ïîçâîëÿåò óáåäèòüñÿ ïðîâåðÿþùåé ñòîðîíå òîëüêî â òîì,
÷òî äîêàçûâàþùàÿ ñòîðîíà ñïîñîáíà ïðàâèëüíî îòâå÷àòü íà çàïðîñû.

Ïðè ýòîì íåò ãàðàíòèè â òîì, ÷òî îáùåíèå íå èäåò ÷åðåç àòàêóþùåãî.
Àòàêóþùèé ìîæåò ïðîïóñêàòü ñîîáùåíèÿ ¾÷åðåç ñåáÿ¿:

P Ñ M Ñ V : idpPq

V Ñ M Ñ P : EkP,V pnonceq

P Ñ M Ñ V : EkP,V pnonce� 1q.
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Ïàðà âàæíûõ çàìå÷àíèé (2)

Âàæíîå çàìå÷àíèå 2

Ïîñëå óñïåøíîé àóòåíòèôèêàöèè, êàê ïðàâèëî, âûðàáàòûâàåòñÿ ñåññèîííûé

êëþ÷ ks , íà êîòîðîì øèôðóþòñÿ ïîñëåäóþùèå ñîîáùåíèÿ, ïðè ýòîì â
ñîîáùåíèÿ ïîäìåøèâàåòñÿ nonce, êîòîðûé èñïîëüçîâàëñÿ ïðè
àóòåíòèôèêàöèè.

Òåì ñàìûì ïðîèñõîäèò ñâÿçûâàíèå ïåðåäàâàåìûõ ñîîáùåíèé è ïðîöåäóðû
àóòåíòèôèêàöèè. Â ýòîì ñëó÷àå ãîâîðÿò îá àóòåíòèôèöèðîâàííîé ñåññèè:

Àóòåíòèôèêàöèÿ (ïëîõî):

P Ñ V : idpPq

V Ñ P : EkP,V pnonceq

P Ñ V : EkP,V pnonce� 1q

Îáìåí äàííûìè :

P Ñ V : Äàííûå1

V Ñ P : Äàííûå2

Àóòåíòèôèêàöèÿ (õîðîøî):

P Ñ V : idpPq

V Ñ P : EkP,V pnonceq

P Ñ V : EkP,V pnonce� 1, ksq

Îáìåí äàííûìè :

P Ñ V : Eks pÄàííûå1,nonceq

V Ñ P : Eks pÄàííûå2,nonceq
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Íà îñíîâå àñèììåòðè÷íîãî øèôðà
Ïóñòü pkP è skP � ïóáëè÷íûé êëþ÷ è ñåêðåòíûé êëþ÷ äîêàçûâàþùåé ñòîðîíû P.
Ïðîòîêîë 1 (íà îñíîâå øèôðîâàíèÿ):

P Ñ V : idpPq

V Ñ P : EpkP pnonceq

P Ñ V : nonce.

Ïðîòîêîë 2 (íà îñíîâå ÝÖÏ):

P Ñ V : idpPq

V Ñ P : nonce

P Ñ V : SIGNskP pnonceq.

Âîïðîñ

Â ÷åì íåäîñòàòîê ïðîòîêîëà 2?

Âûâîä

Äëÿ àóòåíòèôèêàöèè è øèôðîâàíèÿ (ïîäïèñè) äàííûõ äîëæíû èñïîëüçîâàòüñÿ
ðàçíûå ïàðû àñèììåòðè÷íûõ êëþ÷åé.
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Öåëü

Öåëü ïðîòîêîëîâ äâóñòîðîííåé àóòåíòèôèêàöèè

Èìåþòñÿ äâà ó÷àñòíèêà: A è B. Êàæäûé èç íèõ íàìåðåí
àóòåíòèôèöèðîâàòü äðóãîãî (ïåðåä íà÷àëîì ñåàíñà). Òàêèì îáðàçîì,
êàæäûé áóäåò âûñòóïàòü è â ðîëè äîêàçûâàþùåé ñòîðîíû, è â ðîëè
ïðîâåðÿþùåé ñòîðîíû.
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Íà îñíîâå ñèììåòðè÷íîé êðèïòîãðàôèè

Ïðîòîêîë 1 (íà îñíîâå ñèììåòðè÷íîãî øèôðà, îáùèé ñåêðåòíûé êëþ÷
kA,B)

A Ñ B : idpAq,nonceA

B Ñ A : EkA,B pnonceAq,nonceB

A Ñ B : EkA,B pnonceBq

Ïðîáëåìà!

Ýòîò ïðîòîêîë ïîäâåðæåí àòàêå îòðàæåíèåì (re�ection attack).
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Àòàêà îòðàæåíèåì äëÿ ïðîòîêîëà 1

Öåëü àòàêè: àòàêóþùèé I ïîäìåíÿåò ëåãàëüíîãî ó÷àñòíèêà B è
äîëæåí óáåäèòü A â òîì, ÷òî A îáùàåòñÿ ñ B ; IB � ýòî àòàêóþùèé I â
ðîëè B .

A Ñ IB : idpAq,nonceA (A äóìàåò, ÷òî îáùàåòñÿ ñ B)

IB Ñ A : idpBq,nonceA

A Ñ IB : EkA,B pnonceAq,nonce
1

A

IB Ñ A : EkA,B pnonceAq,nonceB

A Ñ IB : EkA,B pnonceBq

Çàìå÷àíèå

Àòàêà ïðîõîäèò â òîì ñëó÷àå, åñëè êàæäûé ìîæåò èíèöèèðîâàòü
ïðîöåäóðó àóòåíòèôèêàöèè.
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Àòàêà îòðàæåíèåì äëÿ ïðîòîêîëà 1

Öåëü àòàêè: àòàêóþùèé I ïîäìåíÿåò ëåãàëüíîãî ó÷àñòíèêà B è
äîëæåí óáåäèòü A â òîì, ÷òî A îáùàåòñÿ ñ B ; IB � ýòî àòàêóþùèé I â
ðîëè B .

A Ñ IB : idpAq,nonceA (A äóìàåò, ÷òî îáùàåòñÿ ñ B)

IB Ñ A : idpBq,nonceA

A Ñ IB : EkA,B pnonceAq,nonce
1

A

IB Ñ A : EkA,B pnonceAq,nonceB

A Ñ IB : EkA,B pnonceBq

Çàìå÷àíèå

Àòàêà ïðîõîäèò â òîì ñëó÷àå, åñëè êàæäûé ìîæåò èíèöèèðîâàòü
ïðîöåäóðó àóòåíòèôèêàöèè.
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Àòàêà îòðàæåíèåì äëÿ ïðîòîêîëà 1

Öåëü àòàêè: àòàêóþùèé I ïîäìåíÿåò ëåãàëüíîãî ó÷àñòíèêà B è
äîëæåí óáåäèòü A â òîì, ÷òî A îáùàåòñÿ ñ B ; IB � ýòî àòàêóþùèé I â
ðîëè B .

A Ñ IB : idpAq,nonceA (A äóìàåò, ÷òî îáùàåòñÿ ñ B)

IB Ñ A : idpBq,nonceA

A Ñ IB : EkA,B pnonceAq,nonce
1

A

IB Ñ A : EkA,B pnonceAq,nonceB

A Ñ IB : EkA,B pnonceBq

Çàìå÷àíèå

Àòàêà ïðîõîäèò â òîì ñëó÷àå, åñëè êàæäûé ìîæåò èíèöèèðîâàòü
ïðîöåäóðó àóòåíòèôèêàöèè.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 20 / 27



Àòàêà îòðàæåíèåì äëÿ ïðîòîêîëà 1

Öåëü àòàêè: àòàêóþùèé I ïîäìåíÿåò ëåãàëüíîãî ó÷àñòíèêà B è
äîëæåí óáåäèòü A â òîì, ÷òî A îáùàåòñÿ ñ B ; IB � ýòî àòàêóþùèé I â
ðîëè B .

A Ñ IB : idpAq,nonceA (A äóìàåò, ÷òî îáùàåòñÿ ñ B)

IB Ñ A : idpBq,nonceA

A Ñ IB : EkA,B pnonceAq,nonce
1

A

IB Ñ A : EkA,B pnonceAq,nonceB

A Ñ IB : EkA,B pnonceBq

Çàìå÷àíèå

Àòàêà ïðîõîäèò â òîì ñëó÷àå, åñëè êàæäûé ìîæåò èíèöèèðîâàòü
ïðîöåäóðó àóòåíòèôèêàöèè.
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Àòàêà îòðàæåíèåì äëÿ ïðîòîêîëà 1

Öåëü àòàêè: àòàêóþùèé I ïîäìåíÿåò ëåãàëüíîãî ó÷àñòíèêà B è
äîëæåí óáåäèòü A â òîì, ÷òî A îáùàåòñÿ ñ B ; IB � ýòî àòàêóþùèé I â
ðîëè B .

A Ñ IB : idpAq,nonceA (A äóìàåò, ÷òî îáùàåòñÿ ñ B)

IB Ñ A : idpBq,nonceA

A Ñ IB : EkA,B pnonceAq,nonce
1

A

IB Ñ A : EkA,B pnonceAq,nonceB

A Ñ IB : EkA,B pnonceBq

Çàìå÷àíèå

Àòàêà ïðîõîäèò â òîì ñëó÷àå, åñëè êàæäûé ìîæåò èíèöèèðîâàòü
ïðîöåäóðó àóòåíòèôèêàöèè.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 20 / 27



Àòàêà îòðàæåíèåì äëÿ ïðîòîêîëà 1

Öåëü àòàêè: àòàêóþùèé I ïîäìåíÿåò ëåãàëüíîãî ó÷àñòíèêà B è
äîëæåí óáåäèòü A â òîì, ÷òî A îáùàåòñÿ ñ B ; IB � ýòî àòàêóþùèé I â
ðîëè B .

A Ñ IB : idpAq,nonceA (A äóìàåò, ÷òî îáùàåòñÿ ñ B)

IB Ñ A : idpBq,nonceA

A Ñ IB : EkA,B pnonceAq,nonce
1

A

IB Ñ A : EkA,B pnonceAq,nonceB

A Ñ IB : EkA,B pnonceBq

Çàìå÷àíèå

Àòàêà ïðîõîäèò â òîì ñëó÷àå, åñëè êàæäûé ìîæåò èíèöèèðîâàòü
ïðîöåäóðó àóòåíòèôèêàöèè.
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Àòàêà îòðàæåíèåì äëÿ ïðîòîêîëà 1

Öåëü àòàêè: àòàêóþùèé I ïîäìåíÿåò ëåãàëüíîãî ó÷àñòíèêà B è
äîëæåí óáåäèòü A â òîì, ÷òî A îáùàåòñÿ ñ B ; IB � ýòî àòàêóþùèé I â
ðîëè B .

A Ñ IB : idpAq,nonceA (A äóìàåò, ÷òî îáùàåòñÿ ñ B)

IB Ñ A : idpBq,nonceA

A Ñ IB : EkA,B pnonceAq,nonce
1

A

IB Ñ A : EkA,B pnonceAq,nonceB

A Ñ IB : EkA,B pnonceBq

Çàìå÷àíèå

Àòàêà ïðîõîäèò â òîì ñëó÷àå, åñëè êàæäûé ìîæåò èíèöèèðîâàòü
ïðîöåäóðó àóòåíòèôèêàöèè.
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×àñòè÷íàÿ çàùèòà îò àòàêè
Â ìîìåíò àóòåíòèôèêàöèè ïåðåäàâàòü ñåêðåòíûé ñåññèîííûé êëþ÷ ks ,
íà êîòîðîì äàëåå øèôðîâàòü ïåðåäàâàåìûå äàííûå.

A Ñ B : idpAq,nonceA

B Ñ A : EkA,B pnonceAq,nonceB

A Ñ B : EkA,B pnonceB ‖ ksq

A Ñ B : Eks pdataq

Çàìå÷àíèå

Ïðè àòàêå îòðàæåíèåì ñòîðîíà A ïîäóìàåò, ÷òî îáùàåòñÿ ñ B , íî ïðè
ýòîì àòàêóþùèé íå ñìîæåò ïðî÷èòàòü ñîîáùåíèÿ, çàøèôðîâàííûå íà
êëþ÷å ks .

Âûâîä

Ïðîòîêîë âçàèìíîé àòóåíòèôèêàöèè íå äîëæåí áûòü ñèììåòðè÷íûì.
Ó÷àñòíèêè íå äîëæíû áûòü âçàèìîçàìåíÿåìûìè!

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 21 / 27



×àñòè÷íàÿ çàùèòà îò àòàêè
Â ìîìåíò àóòåíòèôèêàöèè ïåðåäàâàòü ñåêðåòíûé ñåññèîííûé êëþ÷ ks ,
íà êîòîðîì äàëåå øèôðîâàòü ïåðåäàâàåìûå äàííûå.

A Ñ B : idpAq,nonceA

B Ñ A : EkA,B pnonceAq,nonceB

A Ñ B : EkA,B pnonceB ‖ ksq

A Ñ B : Eks pdataq

Çàìå÷àíèå

Ïðè àòàêå îòðàæåíèåì ñòîðîíà A ïîäóìàåò, ÷òî îáùàåòñÿ ñ B , íî ïðè
ýòîì àòàêóþùèé íå ñìîæåò ïðî÷èòàòü ñîîáùåíèÿ, çàøèôðîâàííûå íà
êëþ÷å ks .

Âûâîä

Ïðîòîêîë âçàèìíîé àòóåíòèôèêàöèè íå äîëæåí áûòü ñèììåòðè÷íûì.
Ó÷àñòíèêè íå äîëæíû áûòü âçàèìîçàìåíÿåìûìè!

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 21 / 27



×àñòè÷íàÿ çàùèòà îò àòàêè
Â ìîìåíò àóòåíòèôèêàöèè ïåðåäàâàòü ñåêðåòíûé ñåññèîííûé êëþ÷ ks ,
íà êîòîðîì äàëåå øèôðîâàòü ïåðåäàâàåìûå äàííûå.

A Ñ B : idpAq,nonceA

B Ñ A : EkA,B pnonceAq,nonceB

A Ñ B : EkA,B pnonceB ‖ ksq

A Ñ B : Eks pdataq

Çàìå÷àíèå

Ïðè àòàêå îòðàæåíèåì ñòîðîíà A ïîäóìàåò, ÷òî îáùàåòñÿ ñ B , íî ïðè
ýòîì àòàêóþùèé íå ñìîæåò ïðî÷èòàòü ñîîáùåíèÿ, çàøèôðîâàííûå íà
êëþ÷å ks .

Âûâîä

Ïðîòîêîë âçàèìíîé àòóåíòèôèêàöèè íå äîëæåí áûòü ñèììåòðè÷íûì.
Ó÷àñòíèêè íå äîëæíû áûòü âçàèìîçàìåíÿåìûìè!

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 21 / 27



Íåêîòîðûå ñïîñîáû èñêëþ÷åíèÿ ñèììåòðè÷íîñòè

Èñïîëüçîâàòü nonce ñïåöèàëüíîé ñòðóêòóðû, íàïðèìåð, äëÿ A �
÷åòíûå, à äëÿ B � íå÷åòíûå.

Âêëþ÷àòü â îòâåò íà nonce èäåíòèôèêàòîð îòïðàâèòåëÿ,
çàøèôðîâàííûé âìåñòå ñ nonce.

A Ñ B : idpAq,nonceA

B Ñ A : EkA,B pnonceA ‖ idpBqq,nonceB
A Ñ B : EkA,B pnonceB ‖ idpAqq

Îáùèé ïðèíöèï äâóñòîðîííèõ ïðîòîêîëîâ

Èíèöèàòîð ïðîòîêîëà ñíà÷àëà äîëæåí äîêàçàòü ñâîþ ïîäëèííîñòü
(ñîîòâåòñòâèå ïðåäúÿâëÿåìîìó èäåíòèôèêàòîðó), à óæå ïîñëå ýòîãî
èíèöèàòîð ìîæåò ïðîâåðÿòü èäåíòè÷íîñòü äðóãîãî ó÷àñòíèêà.
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Íåêîòîðûå ñïîñîáû èñêëþ÷åíèÿ ñèììåòðè÷íîñòè

Èñïîëüçîâàòü nonce ñïåöèàëüíîé ñòðóêòóðû, íàïðèìåð, äëÿ A �
÷åòíûå, à äëÿ B � íå÷åòíûå.

Âêëþ÷àòü â îòâåò íà nonce èäåíòèôèêàòîð îòïðàâèòåëÿ,
çàøèôðîâàííûé âìåñòå ñ nonce.

A Ñ B : idpAq,nonceA

B Ñ A : EkA,B pnonceA ‖ idpBqq,nonceB
A Ñ B : EkA,B pnonceB ‖ idpAqq

Îáùèé ïðèíöèï äâóñòîðîííèõ ïðîòîêîëîâ

Èíèöèàòîð ïðîòîêîëà ñíà÷àëà äîëæåí äîêàçàòü ñâîþ ïîäëèííîñòü
(ñîîòâåòñòâèå ïðåäúÿâëÿåìîìó èäåíòèôèêàòîðó), à óæå ïîñëå ýòîãî
èíèöèàòîð ìîæåò ïðîâåðÿòü èäåíòè÷íîñòü äðóãîãî ó÷àñòíèêà.
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Íåêîòîðûå ñïîñîáû èñêëþ÷åíèÿ ñèììåòðè÷íîñòè

Èñïîëüçîâàòü nonce ñïåöèàëüíîé ñòðóêòóðû, íàïðèìåð, äëÿ A �
÷åòíûå, à äëÿ B � íå÷åòíûå.

Âêëþ÷àòü â îòâåò íà nonce èäåíòèôèêàòîð îòïðàâèòåëÿ,
çàøèôðîâàííûé âìåñòå ñ nonce.

A Ñ B : idpAq,nonceA

B Ñ A : EkA,B pnonceA ‖ idpBqq,nonceB
A Ñ B : EkA,B pnonceB ‖ idpAqq

Îáùèé ïðèíöèï äâóñòîðîííèõ ïðîòîêîëîâ

Èíèöèàòîð ïðîòîêîëà ñíà÷àëà äîëæåí äîêàçàòü ñâîþ ïîäëèííîñòü
(ñîîòâåòñòâèå ïðåäúÿâëÿåìîìó èäåíòèôèêàòîðó), à óæå ïîñëå ýòîãî
èíèöèàòîð ìîæåò ïðîâåðÿòü èäåíòè÷íîñòü äðóãîãî ó÷àñòíèêà.
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Íåêîòîðûå ñïîñîáû èñêëþ÷åíèÿ ñèììåòðè÷íîñòè

Èñïîëüçîâàòü nonce ñïåöèàëüíîé ñòðóêòóðû, íàïðèìåð, äëÿ A �
÷åòíûå, à äëÿ B � íå÷åòíûå.

Âêëþ÷àòü â îòâåò íà nonce èäåíòèôèêàòîð îòïðàâèòåëÿ,
çàøèôðîâàííûé âìåñòå ñ nonce.

A Ñ B : idpAq,nonceA

B Ñ A : EkA,B pnonceA ‖ idpBqq,nonceB
A Ñ B : EkA,B pnonceB ‖ idpAqq

Îáùèé ïðèíöèï äâóñòîðîííèõ ïðîòîêîëîâ

Èíèöèàòîð ïðîòîêîëà ñíà÷àëà äîëæåí äîêàçàòü ñâîþ ïîäëèííîñòü
(ñîîòâåòñòâèå ïðåäúÿâëÿåìîìó èäåíòèôèêàòîðó), à óæå ïîñëå ýòîãî
èíèöèàòîð ìîæåò ïðîâåðÿòü èäåíòè÷íîñòü äðóãîãî ó÷àñòíèêà.
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Äîìàøíåå çàäàíèå

Êàêèå íåäîñòàòêè ó ñëåäóþùåãî ïðîòîêîëà (íà îñíîâå âðåìåííûõ
ìåòîê)?

A Ñ B : idpAq,EkA,B pidpAq ‖ timestampq
B Ñ A : EkA,B pidpBq ‖ ptimestamp� 1qq

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 23 / 27



Ïðîòîêîë Íèäõåìà-Øð¼äåðà

Êðîìå àóòåíòèôèêàöèè ãåíåðèðóåòñÿ êëþ÷ äëÿ ïîñëåäóþùåãî
øèôðîâàíèÿ äàííûõ.

Êëþ÷è ó÷àñòíèêîâ:

A: ppkA, skAq

B : ppkB , skBq

Ïðîòîêîë:

A Ñ B : idpAq,EpkB pidpAq ‖ nonceAq
B Ñ A : EpkApnonceA ‖ nonceBq
A Ñ B : EpkB pnonceB ‖ ksq

A Ñ B : Eks pdata ‖ idpAq ‖ counterq
...
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Ïðîòîêîë Íèäõåìà-Øð¼äåðà

Êðîìå àóòåíòèôèêàöèè ãåíåðèðóåòñÿ êëþ÷ äëÿ ïîñëåäóþùåãî
øèôðîâàíèÿ äàííûõ.
Êëþ÷è ó÷àñòíèêîâ:

A: ppkA, skAq

B : ppkB , skBq

Ïðîòîêîë:

A Ñ B : idpAq,EpkB pidpAq ‖ nonceAq
B Ñ A : EpkApnonceA ‖ nonceBq
A Ñ B : EpkB pnonceB ‖ ksq

A Ñ B : Eks pdata ‖ idpAq ‖ counterq
...
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Ïðîòîêîë Íèäõåìà-Øð¼äåðà

Êðîìå àóòåíòèôèêàöèè ãåíåðèðóåòñÿ êëþ÷ äëÿ ïîñëåäóþùåãî
øèôðîâàíèÿ äàííûõ.
Êëþ÷è ó÷àñòíèêîâ:

A: ppkA, skAq

B : ppkB , skBq

Ïðîòîêîë:

A Ñ B : idpAq,EpkB pidpAq ‖ nonceAq
B Ñ A : EpkApnonceA ‖ nonceBq
A Ñ B : EpkB pnonceB ‖ ksq

A Ñ B : Eks pdata ‖ idpAq ‖ counterq
...
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Àòàêà íà ïðîòîêîë Íèäõåìà-Øð¼äåðà

Öåëü àòàêè: çàñòàâèòü ó÷àñòíèêà B äóìàòü, ÷òî îí îáùàåòñÿ ñ A, à íå
ñ àòàêóþùèì I .

A Ñ I : idpAq,EpkI pidpAq ‖ nonceAq
IA Ñ B : idpAq,EpkB pidpAq ‖ nonceAq
B Ñ IA : EpkApnonceA ‖ nonceBq
I Ñ A : EpkApnonceA ‖ nonceBq
A Ñ I : EpkI pnonceB ‖ ksq

IA Ñ B : EpkB pnonceB ‖ ksq

IA Ñ B : Eks p...q

Âàæíî!

Ó÷àñòíèê A çíàåò, ÷òî îáùàåòñÿ ñ I . Ýòî íîðìàëüíî â ðàìêàõ ìîäåëè
Äîëåâà-ßî.
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Àòàêà íà ïðîòîêîë Íèäõåìà-Øð¼äåðà

Öåëü àòàêè: çàñòàâèòü ó÷àñòíèêà B äóìàòü, ÷òî îí îáùàåòñÿ ñ A, à íå
ñ àòàêóþùèì I .

A Ñ I : idpAq,EpkI pidpAq ‖ nonceAq

IA Ñ B : idpAq,EpkB pidpAq ‖ nonceAq
B Ñ IA : EpkApnonceA ‖ nonceBq
I Ñ A : EpkApnonceA ‖ nonceBq
A Ñ I : EpkI pnonceB ‖ ksq

IA Ñ B : EpkB pnonceB ‖ ksq

IA Ñ B : Eks p...q

Âàæíî!

Ó÷àñòíèê A çíàåò, ÷òî îáùàåòñÿ ñ I . Ýòî íîðìàëüíî â ðàìêàõ ìîäåëè
Äîëåâà-ßî.
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Àòàêà íà ïðîòîêîë Íèäõåìà-Øð¼äåðà

Öåëü àòàêè: çàñòàâèòü ó÷àñòíèêà B äóìàòü, ÷òî îí îáùàåòñÿ ñ A, à íå
ñ àòàêóþùèì I .

A Ñ I : idpAq,EpkI pidpAq ‖ nonceAq
IA Ñ B : idpAq,EpkB pidpAq ‖ nonceAq

B Ñ IA : EpkApnonceA ‖ nonceBq
I Ñ A : EpkApnonceA ‖ nonceBq
A Ñ I : EpkI pnonceB ‖ ksq

IA Ñ B : EpkB pnonceB ‖ ksq

IA Ñ B : Eks p...q

Âàæíî!

Ó÷àñòíèê A çíàåò, ÷òî îáùàåòñÿ ñ I . Ýòî íîðìàëüíî â ðàìêàõ ìîäåëè
Äîëåâà-ßî.
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Àòàêà íà ïðîòîêîë Íèäõåìà-Øð¼äåðà

Öåëü àòàêè: çàñòàâèòü ó÷àñòíèêà B äóìàòü, ÷òî îí îáùàåòñÿ ñ A, à íå
ñ àòàêóþùèì I .

A Ñ I : idpAq,EpkI pidpAq ‖ nonceAq
IA Ñ B : idpAq,EpkB pidpAq ‖ nonceAq
B Ñ IA : EpkApnonceA ‖ nonceBq

I Ñ A : EpkApnonceA ‖ nonceBq
A Ñ I : EpkI pnonceB ‖ ksq

IA Ñ B : EpkB pnonceB ‖ ksq

IA Ñ B : Eks p...q

Âàæíî!

Ó÷àñòíèê A çíàåò, ÷òî îáùàåòñÿ ñ I . Ýòî íîðìàëüíî â ðàìêàõ ìîäåëè
Äîëåâà-ßî.
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Àòàêà íà ïðîòîêîë Íèäõåìà-Øð¼äåðà

Öåëü àòàêè: çàñòàâèòü ó÷àñòíèêà B äóìàòü, ÷òî îí îáùàåòñÿ ñ A, à íå
ñ àòàêóþùèì I .

A Ñ I : idpAq,EpkI pidpAq ‖ nonceAq
IA Ñ B : idpAq,EpkB pidpAq ‖ nonceAq
B Ñ IA : EpkApnonceA ‖ nonceBq
I Ñ A : EpkApnonceA ‖ nonceBq

A Ñ I : EpkI pnonceB ‖ ksq

IA Ñ B : EpkB pnonceB ‖ ksq

IA Ñ B : Eks p...q

Âàæíî!

Ó÷àñòíèê A çíàåò, ÷òî îáùàåòñÿ ñ I . Ýòî íîðìàëüíî â ðàìêàõ ìîäåëè
Äîëåâà-ßî.
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Àòàêà íà ïðîòîêîë Íèäõåìà-Øð¼äåðà

Öåëü àòàêè: çàñòàâèòü ó÷àñòíèêà B äóìàòü, ÷òî îí îáùàåòñÿ ñ A, à íå
ñ àòàêóþùèì I .

A Ñ I : idpAq,EpkI pidpAq ‖ nonceAq
IA Ñ B : idpAq,EpkB pidpAq ‖ nonceAq
B Ñ IA : EpkApnonceA ‖ nonceBq
I Ñ A : EpkApnonceA ‖ nonceBq
A Ñ I : EpkI pnonceB ‖ ksq

IA Ñ B : EpkB pnonceB ‖ ksq

IA Ñ B : Eks p...q

Âàæíî!

Ó÷àñòíèê A çíàåò, ÷òî îáùàåòñÿ ñ I . Ýòî íîðìàëüíî â ðàìêàõ ìîäåëè
Äîëåâà-ßî.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 25 / 27



Àòàêà íà ïðîòîêîë Íèäõåìà-Øð¼äåðà

Öåëü àòàêè: çàñòàâèòü ó÷àñòíèêà B äóìàòü, ÷òî îí îáùàåòñÿ ñ A, à íå
ñ àòàêóþùèì I .

A Ñ I : idpAq,EpkI pidpAq ‖ nonceAq
IA Ñ B : idpAq,EpkB pidpAq ‖ nonceAq
B Ñ IA : EpkApnonceA ‖ nonceBq
I Ñ A : EpkApnonceA ‖ nonceBq
A Ñ I : EpkI pnonceB ‖ ksq

IA Ñ B : EpkB pnonceB ‖ ksq

IA Ñ B : Eks p...q

Âàæíî!

Ó÷àñòíèê A çíàåò, ÷òî îáùàåòñÿ ñ I . Ýòî íîðìàëüíî â ðàìêàõ ìîäåëè
Äîëåâà-ßî.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 25 / 27



Àòàêà íà ïðîòîêîë Íèäõåìà-Øð¼äåðà

Öåëü àòàêè: çàñòàâèòü ó÷àñòíèêà B äóìàòü, ÷òî îí îáùàåòñÿ ñ A, à íå
ñ àòàêóþùèì I .

A Ñ I : idpAq,EpkI pidpAq ‖ nonceAq
IA Ñ B : idpAq,EpkB pidpAq ‖ nonceAq
B Ñ IA : EpkApnonceA ‖ nonceBq
I Ñ A : EpkApnonceA ‖ nonceBq
A Ñ I : EpkI pnonceB ‖ ksq

IA Ñ B : EpkB pnonceB ‖ ksq

IA Ñ B : Eks p...q

Âàæíî!

Ó÷àñòíèê A çíàåò, ÷òî îáùàåòñÿ ñ I . Ýòî íîðìàëüíî â ðàìêàõ ìîäåëè
Äîëåâà-ßî.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 25 / 27



Àòàêà íà ïðîòîêîë Íèäõåìà-Øð¼äåðà

Öåëü àòàêè: çàñòàâèòü ó÷àñòíèêà B äóìàòü, ÷òî îí îáùàåòñÿ ñ A, à íå
ñ àòàêóþùèì I .

A Ñ I : idpAq,EpkI pidpAq ‖ nonceAq
IA Ñ B : idpAq,EpkB pidpAq ‖ nonceAq
B Ñ IA : EpkApnonceA ‖ nonceBq
I Ñ A : EpkApnonceA ‖ nonceBq
A Ñ I : EpkI pnonceB ‖ ksq

IA Ñ B : EpkB pnonceB ‖ ksq

IA Ñ B : Eks p...q

Âàæíî!

Ó÷àñòíèê A çíàåò, ÷òî îáùàåòñÿ ñ I . Ýòî íîðìàëüíî â ðàìêàõ ìîäåëè
Äîëåâà-ßî.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 25 / 27



Ïðîòîêîë Íèäõåìà-Øð¼äåðà (èñïðàâëåííàÿ âåðñèÿ)

Êëþ÷è ó÷àñòíèêîâ:

A: ppkA, skAq

B : ppkB , skBq

Ïðîòîêîë:

A Ñ B : idpAq,EpkB pidpAq ‖ nonceAq
B Ñ A : EpkApnonceA ‖ idpBq ‖ nonceBq
A Ñ B : EpkB pnonceB ‖ ksq

A Ñ B : Eks pdata ‖ idpAq ‖ counterq
...
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Ïðîòîêîë Íèäõåìà-Øð¼äåðà (èñïðàâëåííàÿ âåðñèÿ)

Êëþ÷è ó÷àñòíèêîâ:

A: ppkA, skAq

B : ppkB , skBq

Ïðîòîêîë:

A Ñ B : idpAq,EpkB pidpAq ‖ nonceAq
B Ñ A : EpkApnonceA ‖ idpBq ‖ nonceBq
A Ñ B : EpkB pnonceB ‖ ksq

A Ñ B : Eks pdata ‖ idpAq ‖ counterq
...
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Ïðîòîêîë Íèäõåìà-Øð¼äåðà (èñïðàâëåííàÿ âåðñèÿ)

Êëþ÷è ó÷àñòíèêîâ:

A: ppkA, skAq

B : ppkB , skBq

Ïðîòîêîë:

A Ñ B : idpAq,EpkB pidpAq ‖ nonceAq
B Ñ A : EpkApnonceA ‖ idpBq ‖ nonceBq
A Ñ B : EpkB pnonceB ‖ ksq

A Ñ B : Eks pdata ‖ idpAq ‖ counterq
...
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Çàêëþ÷åíèå

Ñïàñèáî çà âíèìàíèå!

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 6. Ïðîòîêîëû àóòåíòèôèêàöèè 8 îêòÿáðÿ 2020 ã. 27 / 27
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