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Äëÿ ÷åãî íóæíû Σ-ïðîòîêîëû

Èìååòñÿ äîêàçûâàþùàÿ ñòîðîíà P è ÷åñòíàÿ ïðîâåðÿþùàÿ
ñòîðîíà V .

Äîêàçûâàþùàÿ ñòîðîíà P äîëæíà óáåäèòü ïðîâåðÿþùóþ ñòîðîíó
â èñòèííîñòè íåêîòîðîãî óòâåðæäåíèÿ, íå ðàñêðûâàÿ
êàêîé-ëèáî íîâîé äëÿ V èíôîðìàöèè.

Example

Â ïðîòîêîëå èäåíòèôèêàöèè P äîêàçûâàåò, ÷òî çíàåò ñåêðåòíûé
êëþ÷. Çäåñü óòâåðæäåíèå � ¾ß çíàþ ñåêðåòíûé êëþ÷ äëÿ ýòîãî

ïóáëè÷íîãî êëþ÷à¿.

Íî âîçìîæíû è äðóãèå óòâåðæäåíèÿ: ¾ß çíàþ ñåêðåòíûé êëþ÷

äëÿ ýòî ïóáëè÷íîãî êëþ÷à èëè ñåêðåòíûé êëþ÷ äëÿ òîãî

ñåêðåòíîãî êëþ÷à, è êëþ÷è ýòè ðàçíûå¿.
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Îáîçíà÷åíèå

Ïóñòü R � tpv ,wqu � V �W � áèíàðíîå îòíîøåíèå,
� v P V � îáùåå äëÿ V è P çíà÷åíèå (íàïðèìåð, ïóáëè÷íûé êëþ÷)
� w PW � ñâèäåòåëüñòâî (witness), êîòîðîå èçâåñòíî òîëüêî P
(íàïðèìåð, ñåêðåòíûé êëþ÷).

Ò.å. ïàðà pv ,wq ïðèíàäëåæèò îòíîøåíèþ R , åñëè (íåñòðîãî)
ñåêðåòíûé êëþ÷ w ñîîòâåòñòâóåò ïóáëè÷íîìó êëþ÷ó v .

Îïðåäåëèì ÿçûê

LR � tv P V : DwPWpv ,wq P Ru,

ñîîòâåòñòâóþùèé îòíîøåíèþ R .
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Ñõåìà Σ-ïðîòîêîëà

Ïðåäïîëîæåíèÿ:

P :pv ,wq P R

V :pv P Vq

Σ-ïðîòîêîë:

P : uP Ð U (âûáèðàåòñÿ ñëó÷àéíîå çíà÷åíèå, ¾êðàòêîñðî÷íûé êëþ÷¿)

P : a Ð αpv ,w , uPq (âû÷èñëÿåòñÿ çíà÷åíèå àíîíñà)

P Ñ V : a (àíîíñ)

V : c PR C (ñëó÷àéíî âûáèðàåòñÿ çíà÷åíèå çàïðîñà)

V Ñ P : c (çàïðîñ)

P : r Ð ρpv ,w , c, uPq (âû÷èñëÿåòñÿ çíà÷åíèå îòâåòà)

P Ñ V : r (îòâåò)

V : φpv , a, c, rq? (ïðîâåðêà èñòèííîñòè ïðåäèêàòà φ)

Ðàçãîâîð pa, c, rq äîïóñòèìûé, åñëè ïðåäèêàò φ èñòèíåí.
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Îïðåäåëåíèå

Îïðåäåëåíèå Σ-ïðîòîêîëà

Σ-ïðîòîêîë äëÿ îòíîøåíèÿ R � ýòî ïðîòîêîë, èçîáðàæåííûé íà ïðåäûäóùåì
ñëàéäå, äëÿ êîòîðîãî âûïîëíÿþòñÿ ñëåäóþùèå ñâîéñòâà:

Ïîëíîòà. Åñëè P è V ñëåäóþò ïðîòîêîëó, òî V âñåãäà ïðèíèìàåò ðàçãîâîð
(ò.å. ðàçãîâîð pa, c, rq âñåãäà äîïóñòèìûé).

Êîððåêòíîñòü. Ñóùåñòâóåò ïîëèíîìèàëüíûé àëãîðèòì E (ýêñòðàêòîð,
extractor), êîòîðûé äëÿ ëþáîãî v P V è äâóõ ëþáûõ äîïóñòèìûõ ðàçãîâîðîâ
pa, c, rq è pa, c 1, r 1q (c � c 1) íàõîäèò òàêîå ñâèäåòåëüñòâî w , ÷òî pv ,wq P R.

Îñîáîå ZK-ñâîéñòâî. Ñóùåñòâóåò ïîëèíîìèàëüíûé àëãîðèòì S (ñèìóëÿòîð,
simulator), êîòîðûé äëÿ ëþáîãî v P LR è ëþáîãî c P C íàõîäèò äîïóñòèìûé
ðàçãîâîð pa, c, rq, êîòîðûé èìååò òàêóþ æå âåðîÿòíîñòü ïîÿâëåíèÿ ïðè
îáùåíèè P (èñïîëüçóåò pv ,wq) è V (èñïîëüçóåò v). Äëÿ v P VzLR òðåáóåòñÿ,
÷òîáû S ìîã ïîñòðîèòü êàêîé-íèáóäü äîïóñòèìûé ðàçãîâîð äëÿ ëþáîãî c .

Åñëè |C | � 1, òî ïðîòîêîë íàçûâàåòñÿ òðèâèàëüíûì.
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Ïîÿñíåíèå ñâîéñòâà Êîððåêòíîñòü

Òèïà àêñèîìû: ïî v íàéòè w ñëîæíî (ïî ïóáëè÷íîìó êëþ÷ó
íàéòè ñåêðåòíûé ñëîæíî).

È ïóñòü ñóùåñòâóåò ïîëèíîìèàëüíûé ýêñòðàêòîð E (îí èçâåñòåí
âñåì): �

v , pa, c , rq, pa, c 1, r 1q
�
Ñ w .

Åñëè P 1, íå çíàÿ v , ìîæåò ïîäãîòîâèòü äâà äîïóñòèìûõ ðàçãîâîðà
pa, c, rq è pa, c 1, r 1q, òî P 1 äàëåå ìîæåò âîñïîëüçîâàòüñÿ
ýêñòðàêòîðîì E äëÿ íàõîæäåíèÿ w .

Íî ýòî ïðîòèâîðå÷èò ¾òèïà àêñèîìå¿.

Âûâîä

Ïîýòîìó, ïðè âûïîëíåíèè ¾òèïà àêñèîìû¿ è íàëè÷èè
ïîëèíîìèàëüíîãî E , ãîâîðÿò, ÷òî áåç çíàíèÿ ñåêðåòíîãî êëþ÷à ìîæíî
äîêàçàòü èñòèííîñòü óòâåðæäåíèÿ ñ âåðîÿòíîñòüþ íå áîëåå 1{n, ãäå
n � |C |.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 7 / 21



Ïîÿñíåíèå ñâîéñòâà Êîððåêòíîñòü
Òèïà àêñèîìû: ïî v íàéòè w ñëîæíî (ïî ïóáëè÷íîìó êëþ÷ó
íàéòè ñåêðåòíûé ñëîæíî).

È ïóñòü ñóùåñòâóåò ïîëèíîìèàëüíûé ýêñòðàêòîð E (îí èçâåñòåí
âñåì): �

v , pa, c , rq, pa, c 1, r 1q
�
Ñ w .

Åñëè P 1, íå çíàÿ v , ìîæåò ïîäãîòîâèòü äâà äîïóñòèìûõ ðàçãîâîðà
pa, c, rq è pa, c 1, r 1q, òî P 1 äàëåå ìîæåò âîñïîëüçîâàòüñÿ
ýêñòðàêòîðîì E äëÿ íàõîæäåíèÿ w .

Íî ýòî ïðîòèâîðå÷èò ¾òèïà àêñèîìå¿.

Âûâîä

Ïîýòîìó, ïðè âûïîëíåíèè ¾òèïà àêñèîìû¿ è íàëè÷èè
ïîëèíîìèàëüíîãî E , ãîâîðÿò, ÷òî áåç çíàíèÿ ñåêðåòíîãî êëþ÷à ìîæíî
äîêàçàòü èñòèííîñòü óòâåðæäåíèÿ ñ âåðîÿòíîñòüþ íå áîëåå 1{n, ãäå
n � |C |.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 7 / 21



Ïîÿñíåíèå ñâîéñòâà Êîððåêòíîñòü
Òèïà àêñèîìû: ïî v íàéòè w ñëîæíî (ïî ïóáëè÷íîìó êëþ÷ó
íàéòè ñåêðåòíûé ñëîæíî).

È ïóñòü ñóùåñòâóåò ïîëèíîìèàëüíûé ýêñòðàêòîð E (îí èçâåñòåí
âñåì): �

v , pa, c , rq, pa, c 1, r 1q
�
Ñ w .

Åñëè P 1, íå çíàÿ v , ìîæåò ïîäãîòîâèòü äâà äîïóñòèìûõ ðàçãîâîðà
pa, c, rq è pa, c 1, r 1q, òî P 1 äàëåå ìîæåò âîñïîëüçîâàòüñÿ
ýêñòðàêòîðîì E äëÿ íàõîæäåíèÿ w .

Íî ýòî ïðîòèâîðå÷èò ¾òèïà àêñèîìå¿.

Âûâîä

Ïîýòîìó, ïðè âûïîëíåíèè ¾òèïà àêñèîìû¿ è íàëè÷èè
ïîëèíîìèàëüíîãî E , ãîâîðÿò, ÷òî áåç çíàíèÿ ñåêðåòíîãî êëþ÷à ìîæíî
äîêàçàòü èñòèííîñòü óòâåðæäåíèÿ ñ âåðîÿòíîñòüþ íå áîëåå 1{n, ãäå
n � |C |.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 7 / 21



Ïîÿñíåíèå ñâîéñòâà Êîððåêòíîñòü
Òèïà àêñèîìû: ïî v íàéòè w ñëîæíî (ïî ïóáëè÷íîìó êëþ÷ó
íàéòè ñåêðåòíûé ñëîæíî).

È ïóñòü ñóùåñòâóåò ïîëèíîìèàëüíûé ýêñòðàêòîð E (îí èçâåñòåí
âñåì): �

v , pa, c , rq, pa, c 1, r 1q
�
Ñ w .

Åñëè P 1, íå çíàÿ v , ìîæåò ïîäãîòîâèòü äâà äîïóñòèìûõ ðàçãîâîðà
pa, c, rq è pa, c 1, r 1q, òî P 1 äàëåå ìîæåò âîñïîëüçîâàòüñÿ
ýêñòðàêòîðîì E äëÿ íàõîæäåíèÿ w .

Íî ýòî ïðîòèâîðå÷èò ¾òèïà àêñèîìå¿.

Âûâîä

Ïîýòîìó, ïðè âûïîëíåíèè ¾òèïà àêñèîìû¿ è íàëè÷èè
ïîëèíîìèàëüíîãî E , ãîâîðÿò, ÷òî áåç çíàíèÿ ñåêðåòíîãî êëþ÷à ìîæíî
äîêàçàòü èñòèííîñòü óòâåðæäåíèÿ ñ âåðîÿòíîñòüþ íå áîëåå 1{n, ãäå
n � |C |.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 7 / 21



Ïîÿñíåíèå ñâîéñòâà Êîððåêòíîñòü
Òèïà àêñèîìû: ïî v íàéòè w ñëîæíî (ïî ïóáëè÷íîìó êëþ÷ó
íàéòè ñåêðåòíûé ñëîæíî).

È ïóñòü ñóùåñòâóåò ïîëèíîìèàëüíûé ýêñòðàêòîð E (îí èçâåñòåí
âñåì): �

v , pa, c , rq, pa, c 1, r 1q
�
Ñ w .

Åñëè P 1, íå çíàÿ v , ìîæåò ïîäãîòîâèòü äâà äîïóñòèìûõ ðàçãîâîðà
pa, c, rq è pa, c 1, r 1q, òî P 1 äàëåå ìîæåò âîñïîëüçîâàòüñÿ
ýêñòðàêòîðîì E äëÿ íàõîæäåíèÿ w .

Íî ýòî ïðîòèâîðå÷èò ¾òèïà àêñèîìå¿.

Âûâîä

Ïîýòîìó, ïðè âûïîëíåíèè ¾òèïà àêñèîìû¿ è íàëè÷èè
ïîëèíîìèàëüíîãî E , ãîâîðÿò, ÷òî áåç çíàíèÿ ñåêðåòíîãî êëþ÷à ìîæíî
äîêàçàòü èñòèííîñòü óòâåðæäåíèÿ ñ âåðîÿòíîñòüþ íå áîëåå 1{n, ãäå
n � |C |.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 7 / 21



Ïîÿñíåíèå ñâîéñòâà Êîððåêòíîñòü
Òèïà àêñèîìû: ïî v íàéòè w ñëîæíî (ïî ïóáëè÷íîìó êëþ÷ó
íàéòè ñåêðåòíûé ñëîæíî).

È ïóñòü ñóùåñòâóåò ïîëèíîìèàëüíûé ýêñòðàêòîð E (îí èçâåñòåí
âñåì): �

v , pa, c , rq, pa, c 1, r 1q
�
Ñ w .

Åñëè P 1, íå çíàÿ v , ìîæåò ïîäãîòîâèòü äâà äîïóñòèìûõ ðàçãîâîðà
pa, c, rq è pa, c 1, r 1q, òî P 1 äàëåå ìîæåò âîñïîëüçîâàòüñÿ
ýêñòðàêòîðîì E äëÿ íàõîæäåíèÿ w .

Íî ýòî ïðîòèâîðå÷èò ¾òèïà àêñèîìå¿.

Âûâîä

Ïîýòîìó, ïðè âûïîëíåíèè ¾òèïà àêñèîìû¿ è íàëè÷èè
ïîëèíîìèàëüíîãî E , ãîâîðÿò, ÷òî áåç çíàíèÿ ñåêðåòíîãî êëþ÷à ìîæíî
äîêàçàòü èñòèííîñòü óòâåðæäåíèÿ ñ âåðîÿòíîñòüþ íå áîëåå 1{n, ãäå
n � |C |.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 7 / 21



Ïîÿñíåíèå îñîáåííîñòè ZK-ñâîéñòâà (Îñîáîå
ZK-ñâîéñòâî)

Äëÿ ïðîñòîãî ZK-ñâîéñòâà ñèìóëÿòîðó S íà âõîä ïîäàåòñÿ
òîëüêî ïóáëè÷íûé êëþ÷ v P V, à äàëåå ñèìóëÿòîð ñàì
âûáèðàåò çàïðîñ c P C è ñòðîèò äîïóñòèìûé ðàçãîâîð pa, c , rq.

Äëÿ îñîáîãî ZK-ñâîéñòâà ñèìóëÿòîðó S ïîäàåòñÿ ïàðà
ïóáëè÷íûé êëþ÷-çàïðîñ pv , cq P V � C , íà îñíîâå êîòîðîé îí
ñòðîèò äîïóñòèìûé ðàçãîâîð pa, c , rq. Ýòî ñâîéñòâî ñ÷èòàåòñÿ
áîëåå ñòðîãèì.

Âûâîä

Ìîæíî ëè ïðåîáðàçîâàòü ïðîòîêîë ñ ZK-ñâîéñòâîì ê ïðîòîêîëó ñ
îñîáûì ZK-ñâîéñòâîì? Äà (ñì. äàëåå).

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 8 / 21



Ïîÿñíåíèå îñîáåííîñòè ZK-ñâîéñòâà (Îñîáîå
ZK-ñâîéñòâî)

Äëÿ ïðîñòîãî ZK-ñâîéñòâà ñèìóëÿòîðó S íà âõîä ïîäàåòñÿ
òîëüêî ïóáëè÷íûé êëþ÷ v P V, à äàëåå ñèìóëÿòîð ñàì
âûáèðàåò çàïðîñ c P C è ñòðîèò äîïóñòèìûé ðàçãîâîð pa, c , rq.

Äëÿ îñîáîãî ZK-ñâîéñòâà ñèìóëÿòîðó S ïîäàåòñÿ ïàðà
ïóáëè÷íûé êëþ÷-çàïðîñ pv , cq P V � C , íà îñíîâå êîòîðîé îí
ñòðîèò äîïóñòèìûé ðàçãîâîð pa, c , rq. Ýòî ñâîéñòâî ñ÷èòàåòñÿ
áîëåå ñòðîãèì.

Âûâîä

Ìîæíî ëè ïðåîáðàçîâàòü ïðîòîêîë ñ ZK-ñâîéñòâîì ê ïðîòîêîëó ñ
îñîáûì ZK-ñâîéñòâîì? Äà (ñì. äàëåå).

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 8 / 21



Ïîÿñíåíèå îñîáåííîñòè ZK-ñâîéñòâà (Îñîáîå
ZK-ñâîéñòâî)

Äëÿ ïðîñòîãî ZK-ñâîéñòâà ñèìóëÿòîðó S íà âõîä ïîäàåòñÿ
òîëüêî ïóáëè÷íûé êëþ÷ v P V, à äàëåå ñèìóëÿòîð ñàì
âûáèðàåò çàïðîñ c P C è ñòðîèò äîïóñòèìûé ðàçãîâîð pa, c , rq.

Äëÿ îñîáîãî ZK-ñâîéñòâà ñèìóëÿòîðó S ïîäàåòñÿ ïàðà
ïóáëè÷íûé êëþ÷-çàïðîñ pv , cq P V � C , íà îñíîâå êîòîðîé îí
ñòðîèò äîïóñòèìûé ðàçãîâîð pa, c , rq. Ýòî ñâîéñòâî ñ÷èòàåòñÿ
áîëåå ñòðîãèì.

Âûâîä

Ìîæíî ëè ïðåîáðàçîâàòü ïðîòîêîë ñ ZK-ñâîéñòâîì ê ïðîòîêîëó ñ
îñîáûì ZK-ñâîéñòâîì? Äà (ñì. äàëåå).

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 8 / 21



Ïîÿñíåíèå îñîáåííîñòè ZK-ñâîéñòâà (Îñîáîå
ZK-ñâîéñòâî)

Äëÿ ïðîñòîãî ZK-ñâîéñòâà ñèìóëÿòîðó S íà âõîä ïîäàåòñÿ
òîëüêî ïóáëè÷íûé êëþ÷ v P V, à äàëåå ñèìóëÿòîð ñàì
âûáèðàåò çàïðîñ c P C è ñòðîèò äîïóñòèìûé ðàçãîâîð pa, c , rq.

Äëÿ îñîáîãî ZK-ñâîéñòâà ñèìóëÿòîðó S ïîäàåòñÿ ïàðà
ïóáëè÷íûé êëþ÷-çàïðîñ pv , cq P V � C , íà îñíîâå êîòîðîé îí
ñòðîèò äîïóñòèìûé ðàçãîâîð pa, c , rq. Ýòî ñâîéñòâî ñ÷èòàåòñÿ
áîëåå ñòðîãèì.

Âûâîä

Ìîæíî ëè ïðåîáðàçîâàòü ïðîòîêîë ñ ZK-ñâîéñòâîì ê ïðîòîêîëó ñ
îñîáûì ZK-ñâîéñòâîì?

Äà (ñì. äàëåå).

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 8 / 21



Ïîÿñíåíèå îñîáåííîñòè ZK-ñâîéñòâà (Îñîáîå
ZK-ñâîéñòâî)

Äëÿ ïðîñòîãî ZK-ñâîéñòâà ñèìóëÿòîðó S íà âõîä ïîäàåòñÿ
òîëüêî ïóáëè÷íûé êëþ÷ v P V, à äàëåå ñèìóëÿòîð ñàì
âûáèðàåò çàïðîñ c P C è ñòðîèò äîïóñòèìûé ðàçãîâîð pa, c , rq.

Äëÿ îñîáîãî ZK-ñâîéñòâà ñèìóëÿòîðó S ïîäàåòñÿ ïàðà
ïóáëè÷íûé êëþ÷-çàïðîñ pv , cq P V � C , íà îñíîâå êîòîðîé îí
ñòðîèò äîïóñòèìûé ðàçãîâîð pa, c , rq. Ýòî ñâîéñòâî ñ÷èòàåòñÿ
áîëåå ñòðîãèì.

Âûâîä

Ìîæíî ëè ïðåîáðàçîâàòü ïðîòîêîë ñ ZK-ñâîéñòâîì ê ïðîòîêîëó ñ
îñîáûì ZK-ñâîéñòâîì? Äà (ñì. äàëåå).

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 8 / 21



Ñõåìà ïðåîáðàçîâàííîãî Σ-ïðîòîêîëà

Ïðåäïîëîæåíèÿ:

P :pv ,wq P R

V :pv P Vq
C � àääèòèâíàÿ ãðóïïà

Σ-ïðîòîêîë:

P : uP Ð U (âûáèðàåòñÿ ñëó÷àéíîå çíà÷åíèå, ¾êðàòêîñðî÷íûé êëþ÷¿)

P : a Ð αpv ,w , uPq, cP PR C (âû÷èñëÿåòñÿ çíà÷åíèå àíîíñà)

P Ñ V : a, cP (àíîíñ)

V : cV PR C (ñëó÷àéíî âûáèðàåòñÿ çíà÷åíèå çàïðîñà)

V Ñ P : cV (çàïðîñ)

P : r Ð ρpv ,w , cP � cV , uPq (âû÷èñëÿåòñÿ çíà÷åíèå îòâåòà)

P Ñ V : r (îòâåò)

V : φpv , a, cP � cV , rq? (ïðîâåðêà èñòèííîñòè ïðåäèêàòà φ)

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 9 / 21



Ñõåìà ïðåîáðàçîâàííîãî Σ-ïðîòîêîëà

Ïðåäïîëîæåíèÿ:

P :pv ,wq P R

V :pv P Vq
C � àääèòèâíàÿ ãðóïïà

Σ-ïðîòîêîë:

P : uP Ð U (âûáèðàåòñÿ ñëó÷àéíîå çíà÷åíèå, ¾êðàòêîñðî÷íûé êëþ÷¿)

P : a Ð αpv ,w , uPq, cP PR C (âû÷èñëÿåòñÿ çíà÷åíèå àíîíñà)

P Ñ V : a, cP (àíîíñ)

V : cV PR C (ñëó÷àéíî âûáèðàåòñÿ çíà÷åíèå çàïðîñà)

V Ñ P : cV (çàïðîñ)

P : r Ð ρpv ,w , cP � cV , uPq (âû÷èñëÿåòñÿ çíà÷åíèå îòâåòà)

P Ñ V : r (îòâåò)

V : φpv , a, cP � cV , rq? (ïðîâåðêà èñòèííîñòè ïðåäèêàòà φ)

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 9 / 21



Ñõåìà ïðåîáðàçîâàííîãî Σ-ïðîòîêîëà

Ïðåäïîëîæåíèÿ:

P :pv ,wq P R

V :pv P Vq
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Óòâåðæäåíèå

Òðàíñôîðìèðîâàííûé ïðîòîêîë ÿâëÿåòñÿ Σ-ïðîòîêîëîì, åñëè îðèãèíàëüíûé
ïðîòîêîë îáëàäàåò ñâîéñòâàìè ïîëíîòû, êîððåêòíîñòè è ZK-ñâîéñòâîì.

Äîêàçàòåëüñòâî:

Ïîëíîòà ïðîòîêîëà î÷åâèäíà: ïðîñòî çíà÷åíèå c çàìåíåíî íà cP � cV .

Êîððåêòíîñòü: ïóñòü pa, cP , cV , rq è pa, cP , c
1

V , r
1q � äîïóñòèìûå ðàçãîâîðû.

Îïðåäåëèì c � cP � cV è c 1 � cP � c 1V . Òàê êàê c � c 1, òî êîððåêòíîñòü
îðèãèíàëüíîãî ïðîòîêîëà ãàðàíòèðóåò íàõîæäåíèå ñâèäåòåëüñòâà w ïî
êîððåêòíûì ðàçãîâîðàì pa, c, rq è pa, c 1, r 1q.

Îñîáîå ZK-ñâîéñòâî. Ïîñòðîèì ñèìóëÿòîð S 1 äëÿ òðàíñôîðìèðîâàííîãî

ïðîòîêîëà ïî ñèìóëÿòîðó S äëÿ îðèãèíàëüíîãî ïðîòîêîëà:

� S 1 ïîëó÷àåò íà âõîä çàäàííûé çàïðîñ cV ;
� S 1 âûçûâàåò S , êîòîðûé ãåíåðèðóåò äîïóñòèìûé ðàçãîâîð pa, c , rq
(S âûáèðàåò c ñàì ñëó÷àéíûì îáðàçîì);

� S 1 âû÷èñëÿåò: cP � c � cV ;
� pa, cP , cV , rq � äîïóñòèìûé ðàçãîâîð;
� cP ïðèíèìàåò çíà÷åíèå ñëó÷àéíî è ðàâíîâåðîÿòíî èç C , ïîýòîìó
ðàçãîâîð èìååò òàêîå æå ðàñïðåäåëåíèå, êàê è ðàçãîâîð ñ
ðåàëüíûì P.
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Óòâåðæäåíèå

Òðàíñôîðìèðîâàííûé ïðîòîêîë ÿâëÿåòñÿ Σ-ïðîòîêîëîì, åñëè îðèãèíàëüíûé
ïðîòîêîë îáëàäàåò ñâîéñòâàìè ïîëíîòû, êîððåêòíîñòè è ZK-ñâîéñòâîì.

Äîêàçàòåëüñòâî:

Ïîëíîòà ïðîòîêîëà î÷åâèäíà: ïðîñòî çíà÷åíèå c çàìåíåíî íà cP � cV .

Êîððåêòíîñòü: ïóñòü pa, cP , cV , rq è pa, cP , c
1

V , r
1q � äîïóñòèìûå ðàçãîâîðû.

Îïðåäåëèì c � cP � cV è c 1 � cP � c 1V . Òàê êàê c � c 1, òî êîððåêòíîñòü
îðèãèíàëüíîãî ïðîòîêîëà ãàðàíòèðóåò íàõîæäåíèå ñâèäåòåëüñòâà w ïî
êîððåêòíûì ðàçãîâîðàì pa, c, rq è pa, c 1, r 1q.

Îñîáîå ZK-ñâîéñòâî. Ïîñòðîèì ñèìóëÿòîð S 1 äëÿ òðàíñôîðìèðîâàííîãî

ïðîòîêîëà ïî ñèìóëÿòîðó S äëÿ îðèãèíàëüíîãî ïðîòîêîëà:

� S 1 ïîëó÷àåò íà âõîä çàäàííûé çàïðîñ cV ;

� S 1 âûçûâàåò S , êîòîðûé ãåíåðèðóåò äîïóñòèìûé ðàçãîâîð pa, c , rq
(S âûáèðàåò c ñàì ñëó÷àéíûì îáðàçîì);

� S 1 âû÷èñëÿåò: cP � c � cV ;
� pa, cP , cV , rq � äîïóñòèìûé ðàçãîâîð;
� cP ïðèíèìàåò çíà÷åíèå ñëó÷àéíî è ðàâíîâåðîÿòíî èç C , ïîýòîìó
ðàçãîâîð èìååò òàêîå æå ðàñïðåäåëåíèå, êàê è ðàçãîâîð ñ
ðåàëüíûì P.
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Óòâåðæäåíèå

Òðàíñôîðìèðîâàííûé ïðîòîêîë ÿâëÿåòñÿ Σ-ïðîòîêîëîì, åñëè îðèãèíàëüíûé
ïðîòîêîë îáëàäàåò ñâîéñòâàìè ïîëíîòû, êîððåêòíîñòè è ZK-ñâîéñòâîì.

Äîêàçàòåëüñòâî:

Ïîëíîòà ïðîòîêîëà î÷åâèäíà: ïðîñòî çíà÷åíèå c çàìåíåíî íà cP � cV .

Êîððåêòíîñòü: ïóñòü pa, cP , cV , rq è pa, cP , c
1

V , r
1q � äîïóñòèìûå ðàçãîâîðû.

Îïðåäåëèì c � cP � cV è c 1 � cP � c 1V . Òàê êàê c � c 1, òî êîððåêòíîñòü
îðèãèíàëüíîãî ïðîòîêîëà ãàðàíòèðóåò íàõîæäåíèå ñâèäåòåëüñòâà w ïî
êîððåêòíûì ðàçãîâîðàì pa, c, rq è pa, c 1, r 1q.

Îñîáîå ZK-ñâîéñòâî. Ïîñòðîèì ñèìóëÿòîð S 1 äëÿ òðàíñôîðìèðîâàííîãî

ïðîòîêîëà ïî ñèìóëÿòîðó S äëÿ îðèãèíàëüíîãî ïðîòîêîëà:

� S 1 ïîëó÷àåò íà âõîä çàäàííûé çàïðîñ cV ;
� S 1 âûçûâàåò S , êîòîðûé ãåíåðèðóåò äîïóñòèìûé ðàçãîâîð pa, c , rq
(S âûáèðàåò c ñàì ñëó÷àéíûì îáðàçîì);

� S 1 âû÷èñëÿåò: cP � c � cV ;
� pa, cP , cV , rq � äîïóñòèìûé ðàçãîâîð;
� cP ïðèíèìàåò çíà÷åíèå ñëó÷àéíî è ðàâíîâåðîÿòíî èç C , ïîýòîìó
ðàçãîâîð èìååò òàêîå æå ðàñïðåäåëåíèå, êàê è ðàçãîâîð ñ
ðåàëüíûì P.
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Óòâåðæäåíèå

Òðàíñôîðìèðîâàííûé ïðîòîêîë ÿâëÿåòñÿ Σ-ïðîòîêîëîì, åñëè îðèãèíàëüíûé
ïðîòîêîë îáëàäàåò ñâîéñòâàìè ïîëíîòû, êîððåêòíîñòè è ZK-ñâîéñòâîì.

Äîêàçàòåëüñòâî:

Ïîëíîòà ïðîòîêîëà î÷åâèäíà: ïðîñòî çíà÷åíèå c çàìåíåíî íà cP � cV .

Êîððåêòíîñòü: ïóñòü pa, cP , cV , rq è pa, cP , c
1

V , r
1q � äîïóñòèìûå ðàçãîâîðû.

Îïðåäåëèì c � cP � cV è c 1 � cP � c 1V . Òàê êàê c � c 1, òî êîððåêòíîñòü
îðèãèíàëüíîãî ïðîòîêîëà ãàðàíòèðóåò íàõîæäåíèå ñâèäåòåëüñòâà w ïî
êîððåêòíûì ðàçãîâîðàì pa, c, rq è pa, c 1, r 1q.

Îñîáîå ZK-ñâîéñòâî. Ïîñòðîèì ñèìóëÿòîð S 1 äëÿ òðàíñôîðìèðîâàííîãî

ïðîòîêîëà ïî ñèìóëÿòîðó S äëÿ îðèãèíàëüíîãî ïðîòîêîëà:

� S 1 ïîëó÷àåò íà âõîä çàäàííûé çàïðîñ cV ;
� S 1 âûçûâàåò S , êîòîðûé ãåíåðèðóåò äîïóñòèìûé ðàçãîâîð pa, c , rq
(S âûáèðàåò c ñàì ñëó÷àéíûì îáðàçîì);

� S 1 âû÷èñëÿåò: cP � c � cV ;

� pa, cP , cV , rq � äîïóñòèìûé ðàçãîâîð;
� cP ïðèíèìàåò çíà÷åíèå ñëó÷àéíî è ðàâíîâåðîÿòíî èç C , ïîýòîìó
ðàçãîâîð èìååò òàêîå æå ðàñïðåäåëåíèå, êàê è ðàçãîâîð ñ
ðåàëüíûì P.
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Óòâåðæäåíèå

Òðàíñôîðìèðîâàííûé ïðîòîêîë ÿâëÿåòñÿ Σ-ïðîòîêîëîì, åñëè îðèãèíàëüíûé
ïðîòîêîë îáëàäàåò ñâîéñòâàìè ïîëíîòû, êîððåêòíîñòè è ZK-ñâîéñòâîì.

Äîêàçàòåëüñòâî:

Ïîëíîòà ïðîòîêîëà î÷åâèäíà: ïðîñòî çíà÷åíèå c çàìåíåíî íà cP � cV .

Êîððåêòíîñòü: ïóñòü pa, cP , cV , rq è pa, cP , c
1

V , r
1q � äîïóñòèìûå ðàçãîâîðû.

Îïðåäåëèì c � cP � cV è c 1 � cP � c 1V . Òàê êàê c � c 1, òî êîððåêòíîñòü
îðèãèíàëüíîãî ïðîòîêîëà ãàðàíòèðóåò íàõîæäåíèå ñâèäåòåëüñòâà w ïî
êîððåêòíûì ðàçãîâîðàì pa, c, rq è pa, c 1, r 1q.

Îñîáîå ZK-ñâîéñòâî. Ïîñòðîèì ñèìóëÿòîð S 1 äëÿ òðàíñôîðìèðîâàííîãî

ïðîòîêîëà ïî ñèìóëÿòîðó S äëÿ îðèãèíàëüíîãî ïðîòîêîëà:

� S 1 ïîëó÷àåò íà âõîä çàäàííûé çàïðîñ cV ;
� S 1 âûçûâàåò S , êîòîðûé ãåíåðèðóåò äîïóñòèìûé ðàçãîâîð pa, c , rq
(S âûáèðàåò c ñàì ñëó÷àéíûì îáðàçîì);

� S 1 âû÷èñëÿåò: cP � c � cV ;
� pa, cP , cV , rq � äîïóñòèìûé ðàçãîâîð;

� cP ïðèíèìàåò çíà÷åíèå ñëó÷àéíî è ðàâíîâåðîÿòíî èç C , ïîýòîìó
ðàçãîâîð èìååò òàêîå æå ðàñïðåäåëåíèå, êàê è ðàçãîâîð ñ
ðåàëüíûì P.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 10 / 21



Óòâåðæäåíèå

Òðàíñôîðìèðîâàííûé ïðîòîêîë ÿâëÿåòñÿ Σ-ïðîòîêîëîì, åñëè îðèãèíàëüíûé
ïðîòîêîë îáëàäàåò ñâîéñòâàìè ïîëíîòû, êîððåêòíîñòè è ZK-ñâîéñòâîì.

Äîêàçàòåëüñòâî:

Ïîëíîòà ïðîòîêîëà î÷åâèäíà: ïðîñòî çíà÷åíèå c çàìåíåíî íà cP � cV .

Êîððåêòíîñòü: ïóñòü pa, cP , cV , rq è pa, cP , c
1

V , r
1q � äîïóñòèìûå ðàçãîâîðû.

Îïðåäåëèì c � cP � cV è c 1 � cP � c 1V . Òàê êàê c � c 1, òî êîððåêòíîñòü
îðèãèíàëüíîãî ïðîòîêîëà ãàðàíòèðóåò íàõîæäåíèå ñâèäåòåëüñòâà w ïî
êîððåêòíûì ðàçãîâîðàì pa, c, rq è pa, c 1, r 1q.

Îñîáîå ZK-ñâîéñòâî. Ïîñòðîèì ñèìóëÿòîð S 1 äëÿ òðàíñôîðìèðîâàííîãî

ïðîòîêîëà ïî ñèìóëÿòîðó S äëÿ îðèãèíàëüíîãî ïðîòîêîëà:

� S 1 ïîëó÷àåò íà âõîä çàäàííûé çàïðîñ cV ;
� S 1 âûçûâàåò S , êîòîðûé ãåíåðèðóåò äîïóñòèìûé ðàçãîâîð pa, c , rq
(S âûáèðàåò c ñàì ñëó÷àéíûì îáðàçîì);

� S 1 âû÷èñëÿåò: cP � c � cV ;
� pa, cP , cV , rq � äîïóñòèìûé ðàçãîâîð;
� cP ïðèíèìàåò çíà÷åíèå ñëó÷àéíî è ðàâíîâåðîÿòíî èç C , ïîýòîìó
ðàçãîâîð èìååò òàêîå æå ðàñïðåäåëåíèå, êàê è ðàçãîâîð ñ
ðåàëüíûì P.
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Äîìàøíåå çàäàíèå
Âàðèàíò ïðîòîêîëà Øíîððà c îäíîé èòåðàöèåé

Ïóñòü xgy � öèêëè÷åñêàÿ ãðóïïà ñ ïîðîæäàþùèì ýëåìåíòîì g , n � |xgy| �

ïîðÿäîê ýòîé ãðóïïû (áîëüøîå, æåëàòåëüíî ïðîñòîå ÷èñëî). Êëþ÷è

äîêàçûâàþùåé ñòîðîíû:

� skP � x , x PR Zn � ñëó÷àéíî âûáðàííûé èç ãðóïïû ýëåìåíò,
� pkP � g x � h. Ýòîò êëþ÷ ïåðåäàåòñÿ ïðîâåðÿþùåé ñòîðîíå â ôàçå
ðåãèñòðàöèè.

1 P : u PR Zn, a � gu

2 P Ñ V : a
3 V : c PR Zn

4 V Ñ P : c
5 P : r � x � u � c
6 P Ñ V : r
7 V : g r ?

�� ac � h

Ýòîò ïðîòîêîë îáëàäàåò ñâîéñòâàìè ïîëíîòû, êîððåêòíîñòè è ZK-ñâîéñòâîì â
ñëó÷àå ÷åñòíîãî V .

Â ñëó÷àå íå÷åñòíîãî V ýòîò ïðîòîêîë îáëàäàåò ñâîéñòâàìè ïîëíîòû è
êîððåêòíîñòè, íî íå îáëàäàåò ZK-ñâîéñòâîì (ïî÷åìó?).
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Äîìàøíåå çàäàíèå
Âàðèàíò ïðîòîêîëà Øíîððà c îäíîé èòåðàöèåé

Ïóñòü xgy � öèêëè÷åñêàÿ ãðóïïà ñ ïîðîæäàþùèì ýëåìåíòîì g , n � |xgy| �

ïîðÿäîê ýòîé ãðóïïû (áîëüøîå, æåëàòåëüíî ïðîñòîå ÷èñëî). Êëþ÷è

äîêàçûâàþùåé ñòîðîíû:

� skP � x , x PR Zn � ñëó÷àéíî âûáðàííûé èç ãðóïïû ýëåìåíò,
� pkP � g x � h. Ýòîò êëþ÷ ïåðåäàåòñÿ ïðîâåðÿþùåé ñòîðîíå â ôàçå
ðåãèñòðàöèè.

1 P : u PR Zn, a � gu

2 P Ñ V : a
3 V : c PR Zn

4 V Ñ P : c
5 P : r � x � u � c
6 P Ñ V : r
7 V : g r ?

�� ac � h

Ýòîò ïðîòîêîë îáëàäàåò ñâîéñòâàìè ïîëíîòû, êîððåêòíîñòè è ZK-ñâîéñòâîì â
ñëó÷àå ÷åñòíîãî V .

Â ñëó÷àå íå÷åñòíîãî V ýòîò ïðîòîêîë îáëàäàåò ñâîéñòâàìè ïîëíîòû è
êîððåêòíîñòè, íî íå îáëàäàåò ZK-ñâîéñòâîì (ïî÷åìó?).
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Äîìàøíåå çàäàíèå
Âàðèàíò ïðîòîêîëà Øíîððà c îäíîé èòåðàöèåé

Ïóñòü xgy � öèêëè÷åñêàÿ ãðóïïà ñ ïîðîæäàþùèì ýëåìåíòîì g , n � |xgy| �

ïîðÿäîê ýòîé ãðóïïû (áîëüøîå, æåëàòåëüíî ïðîñòîå ÷èñëî). Êëþ÷è

äîêàçûâàþùåé ñòîðîíû:

� skP � x , x PR Zn � ñëó÷àéíî âûáðàííûé èç ãðóïïû ýëåìåíò,
� pkP � g x � h. Ýòîò êëþ÷ ïåðåäàåòñÿ ïðîâåðÿþùåé ñòîðîíå â ôàçå
ðåãèñòðàöèè.

1 P : u PR Zn, a � gu

2 P Ñ V : a
3 V : c PR Zn

4 V Ñ P : c
5 P : r � x � u � c
6 P Ñ V : r
7 V : g r ?

�� ac � h

Ýòîò ïðîòîêîë îáëàäàåò ñâîéñòâàìè ïîëíîòû, êîððåêòíîñòè è ZK-ñâîéñòâîì â
ñëó÷àå ÷åñòíîãî V .

Â ñëó÷àå íå÷åñòíîãî V ýòîò ïðîòîêîë îáëàäàåò ñâîéñòâàìè ïîëíîòû è
êîððåêòíîñòè, íî íå îáëàäàåò ZK-ñâîéñòâîì (ïî÷åìó?).
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Ïàðàëëåëüíàÿ êîìïîçèöèÿ Σ-ïðîòîêîëîâ

Ïóñòü xgy � öèêëè÷åñêàÿ ãðóïïà ñ ïîðîæäàþùèì ýëåìåíòîì g ,
n � |xgy| � ïîðÿäîê ýòîé ãðóïïû. Êëþ÷è äîêàçûâàþùåé
ñòîðîíû:

� skP � x , x PR Zn,
� pkP � g x � h.

1 P : u1 PR Zn, u2 PR Zn, a1 � gu1 , a2 � gu2

2 P Ñ V : a1, a2
3 V : c1, c2 PR Zn

4 V Ñ P : c1, c2
5 P : r1 � u1 � x � c1, r2 � u2 � x � c2
6 P Ñ V : r1, r2
7 V : g r1 ?

�� a � hc1 , g r2 ?
�� a � hc2

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 12 / 21



Ïàðàëëåëüíàÿ êîìïîçèöèÿ Σ-ïðîòîêîëîâ

Ïóñòü xgy � öèêëè÷åñêàÿ ãðóïïà ñ ïîðîæäàþùèì ýëåìåíòîì g ,
n � |xgy| � ïîðÿäîê ýòîé ãðóïïû. Êëþ÷è äîêàçûâàþùåé
ñòîðîíû:

� skP � x , x PR Zn,
� pkP � g x � h.

1 P : u1 PR Zn, u2 PR Zn, a1 � gu1 , a2 � gu2

2 P Ñ V : a1, a2
3 V : c1, c2 PR Zn

4 V Ñ P : c1, c2
5 P : r1 � u1 � x � c1, r2 � u2 � x � c2
6 P Ñ V : r1, r2
7 V : g r1 ?

�� a � hc1 , g r2 ?
�� a � hc2
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Ïàðàëëåëüíàÿ êîìïîçèöèÿ Σ-ïðîòîêîëîâ. Óòâåðæäåíèå

Óòâåðæäåíèå

Ïàðàëëåëüíàÿ êîìïîçèöèÿ íà ïðåäûäóùåì ñëàéäå ÿâëÿåòñÿ
Σ-ïðîòîêîëîì äëÿ îòíîøåíèÿ R � tph, xq : g x � hu.

Äîêàçàòåëüñòâî (ñõåìà):

Ïîëíîòà ñëåäóåò èç ïîëíîòû ïðîòîêîëà Øíîððà.

Êîððåêòíîñòü. Ïóñòü pa1, a2, c1, c,r1, r2q è pa1, a2, c
1

1, c
1

, r
1

1, r
1

2q
äîïóñòèìûå ðàçãîâîðû äëÿ pc1, c2q � pc 1

1, c
1

2q. Òîãäà èëè c1 � c 1

1,
èëè c2 � c 1

2. Äëÿ êàæäîãî îòäåëüíîãî ñëó÷àÿ ìîæíî ïîâòîðèòü
ðàññóæäåíèÿ äëÿ ïðîòîêîëà Øíîððà è ïîëó÷èì, ÷òî ìîæíî íàéòè
ëîãàðèôì îò h (ïîëèíîìèàëüíûé ýêñòðàêòîð E ).

Îñîáîå ZK-ñâîéñòâî. Ñëåäóåò èç òîãî, ÷òî, ïî ñóòè,
ðàññìàòðèâàåìûé ïðîòîêîë � ýòî äâà íåçàâèñèìûõ âûïîëíåíèÿ
ïðîòîêîëà Øíîððà. Êàæäûé ðàçãîâîð èìååò âåðîÿòíîñòü 1

n2
.
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AND-êîìïîçèöèÿ Σ-ïðîòîêîëîâ
Ïóñòü xgy � öèêëè÷åñêàÿ ãðóïïà ñ ïîðîæäàþùèì ýëåìåíòîì g ,
n � |xgy| � ïîðÿäîê ýòîé ãðóïïû. Êëþ÷è äîêàçûâàþùåé
ñòîðîíû:

� skP � px1, x2q, x1, x2 PR Zn,
� pkP � pg x1 � h1, g

x2 � h2q.

1 P : u1 PR Zn, u2 PR Zn, a1 � gu1 , a2 � gu2

2 P Ñ V : a1, a2
3 V : c , PR Zn

4 V Ñ P : c
5 P : r1 � u1 � x1 � c , r2 � u2 � x2 � c
6 P Ñ V : r1, r2
7 V : g r1 ?

�� a � hc1 , g
r2 ?
�� a � hc2

Óòâåðæäåíèå

Èçîáðàæåííàÿ AND-êîìïîçèöèÿ äëÿ Σ-ïðîòîêîëîâ ÿâëÿåòñÿ
Σ-ïðîòîêîëîì äëÿ îòíîøåíèÿ R � tph1, h2, x1, x2q : g x1 � h1, g

x2 � h2u.

Äîêàçàòåëüñòâî: Ñàìîñòîÿòåëüíî.
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AND-êîìïîçèöèÿ Σ-ïðîòîêîëîâ
Ïóñòü xgy � öèêëè÷åñêàÿ ãðóïïà ñ ïîðîæäàþùèì ýëåìåíòîì g ,
n � |xgy| � ïîðÿäîê ýòîé ãðóïïû. Êëþ÷è äîêàçûâàþùåé
ñòîðîíû:

� skP � px1, x2q, x1, x2 PR Zn,
� pkP � pg x1 � h1, g

x2 � h2q.

1 P : u1 PR Zn, u2 PR Zn, a1 � gu1 , a2 � gu2

2 P Ñ V : a1, a2
3 V : c , PR Zn

4 V Ñ P : c

5 P : r1 � u1 � x1 � c , r2 � u2 � x2 � c
6 P Ñ V : r1, r2
7 V : g r1 ?

�� a � hc1 , g
r2 ?
�� a � hc2

Óòâåðæäåíèå

Èçîáðàæåííàÿ AND-êîìïîçèöèÿ äëÿ Σ-ïðîòîêîëîâ ÿâëÿåòñÿ
Σ-ïðîòîêîëîì äëÿ îòíîøåíèÿ R � tph1, h2, x1, x2q : g x1 � h1, g

x2 � h2u.

Äîêàçàòåëüñòâî: Ñàìîñòîÿòåëüíî.
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AND-êîìïîçèöèÿ Σ-ïðîòîêîëîâ
Ïóñòü xgy � öèêëè÷åñêàÿ ãðóïïà ñ ïîðîæäàþùèì ýëåìåíòîì g ,
n � |xgy| � ïîðÿäîê ýòîé ãðóïïû. Êëþ÷è äîêàçûâàþùåé
ñòîðîíû:

� skP � px1, x2q, x1, x2 PR Zn,
� pkP � pg x1 � h1, g

x2 � h2q.

1 P : u1 PR Zn, u2 PR Zn, a1 � gu1 , a2 � gu2

2 P Ñ V : a1, a2
3 V : c , PR Zn

4 V Ñ P : c
5 P : r1 � u1 � x1 � c , r2 � u2 � x2 � c

6 P Ñ V : r1, r2
7 V : g r1 ?

�� a � hc1 , g
r2 ?
�� a � hc2

Óòâåðæäåíèå

Èçîáðàæåííàÿ AND-êîìïîçèöèÿ äëÿ Σ-ïðîòîêîëîâ ÿâëÿåòñÿ
Σ-ïðîòîêîëîì äëÿ îòíîøåíèÿ R � tph1, h2, x1, x2q : g x1 � h1, g

x2 � h2u.

Äîêàçàòåëüñòâî: Ñàìîñòîÿòåëüíî.
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AND-êîìïîçèöèÿ Σ-ïðîòîêîëîâ
Ïóñòü xgy � öèêëè÷åñêàÿ ãðóïïà ñ ïîðîæäàþùèì ýëåìåíòîì g ,
n � |xgy| � ïîðÿäîê ýòîé ãðóïïû. Êëþ÷è äîêàçûâàþùåé
ñòîðîíû:

� skP � px1, x2q, x1, x2 PR Zn,
� pkP � pg x1 � h1, g

x2 � h2q.

1 P : u1 PR Zn, u2 PR Zn, a1 � gu1 , a2 � gu2

2 P Ñ V : a1, a2
3 V : c , PR Zn

4 V Ñ P : c
5 P : r1 � u1 � x1 � c , r2 � u2 � x2 � c
6 P Ñ V : r1, r2

7 V : g r1 ?
�� a � hc1 , g

r2 ?
�� a � hc2

Óòâåðæäåíèå

Èçîáðàæåííàÿ AND-êîìïîçèöèÿ äëÿ Σ-ïðîòîêîëîâ ÿâëÿåòñÿ
Σ-ïðîòîêîëîì äëÿ îòíîøåíèÿ R � tph1, h2, x1, x2q : g x1 � h1, g

x2 � h2u.

Äîêàçàòåëüñòâî: Ñàìîñòîÿòåëüíî.
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AND-êîìïîçèöèÿ Σ-ïðîòîêîëîâ
Ïóñòü xgy � öèêëè÷åñêàÿ ãðóïïà ñ ïîðîæäàþùèì ýëåìåíòîì g ,
n � |xgy| � ïîðÿäîê ýòîé ãðóïïû. Êëþ÷è äîêàçûâàþùåé
ñòîðîíû:

� skP � px1, x2q, x1, x2 PR Zn,
� pkP � pg x1 � h1, g

x2 � h2q.

1 P : u1 PR Zn, u2 PR Zn, a1 � gu1 , a2 � gu2

2 P Ñ V : a1, a2
3 V : c , PR Zn

4 V Ñ P : c
5 P : r1 � u1 � x1 � c , r2 � u2 � x2 � c
6 P Ñ V : r1, r2
7 V : g r1 ?

�� a � hc1 , g
r2 ?
�� a � hc2

Óòâåðæäåíèå

Èçîáðàæåííàÿ AND-êîìïîçèöèÿ äëÿ Σ-ïðîòîêîëîâ ÿâëÿåòñÿ
Σ-ïðîòîêîëîì äëÿ îòíîøåíèÿ R � tph1, h2, x1, x2q : g x1 � h1, g

x2 � h2u.

Äîêàçàòåëüñòâî: Ñàìîñòîÿòåëüíî.
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AND-êîìïîçèöèÿ Σ-ïðîòîêîëîâ
Ïóñòü xgy � öèêëè÷åñêàÿ ãðóïïà ñ ïîðîæäàþùèì ýëåìåíòîì g ,
n � |xgy| � ïîðÿäîê ýòîé ãðóïïû. Êëþ÷è äîêàçûâàþùåé
ñòîðîíû:

� skP � px1, x2q, x1, x2 PR Zn,
� pkP � pg x1 � h1, g

x2 � h2q.

1 P : u1 PR Zn, u2 PR Zn, a1 � gu1 , a2 � gu2

2 P Ñ V : a1, a2
3 V : c , PR Zn

4 V Ñ P : c
5 P : r1 � u1 � x1 � c , r2 � u2 � x2 � c
6 P Ñ V : r1, r2
7 V : g r1 ?

�� a � hc1 , g
r2 ?
�� a � hc2

Óòâåðæäåíèå

Èçîáðàæåííàÿ AND-êîìïîçèöèÿ äëÿ Σ-ïðîòîêîëîâ ÿâëÿåòñÿ
Σ-ïðîòîêîëîì äëÿ îòíîøåíèÿ R � tph1, h2, x1, x2q : g x1 � h1, g

x2 � h2u.

Äîêàçàòåëüñòâî:

Ñàìîñòîÿòåëüíî.
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AND-êîìïîçèöèÿ Σ-ïðîòîêîëîâ
Ïóñòü xgy � öèêëè÷åñêàÿ ãðóïïà ñ ïîðîæäàþùèì ýëåìåíòîì g ,
n � |xgy| � ïîðÿäîê ýòîé ãðóïïû. Êëþ÷è äîêàçûâàþùåé
ñòîðîíû:

� skP � px1, x2q, x1, x2 PR Zn,
� pkP � pg x1 � h1, g

x2 � h2q.

1 P : u1 PR Zn, u2 PR Zn, a1 � gu1 , a2 � gu2

2 P Ñ V : a1, a2
3 V : c , PR Zn

4 V Ñ P : c
5 P : r1 � u1 � x1 � c , r2 � u2 � x2 � c
6 P Ñ V : r1, r2
7 V : g r1 ?

�� a � hc1 , g
r2 ?
�� a � hc2

Óòâåðæäåíèå

Èçîáðàæåííàÿ AND-êîìïîçèöèÿ äëÿ Σ-ïðîòîêîëîâ ÿâëÿåòñÿ
Σ-ïðîòîêîëîì äëÿ îòíîøåíèÿ R � tph1, h2, x1, x2q : g x1 � h1, g

x2 � h2u.

Äîêàçàòåëüñòâî: Ñàìîñòîÿòåëüíî.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 14 / 21



EQ-êîìïîçèöèÿ Σ-ïðîòîêîëîâ
Ïóñòü xg1y � xg2y � öèêëè÷åñêàÿ ãðóïïà, g1 è g2 � ðàçíûå
ïîðîæäàþùèå ýëåìåíòû, n � |xg1y| � ïîðÿäîê ýòîé ãðóïïû.
Êëþ÷è äîêàçûâàþùåé ñòîðîíû:

� skP � x , x PR Zn,
� pkP � pg x

1 � h1, g
x
2 � h2q.

1 P : u PR Zn, a1 � gu
1 , a2 � gu

2
2 P Ñ V : a1, a2
3 V : c , PR Zn

4 V Ñ P : c
5 P : r � u � x � c
6 P Ñ V : r
7 V : g r

1
?
�� a1 � h

c
1 , g

r ?
�� a2 � h

c
2

Óòâåðæäåíèå

Èçîáðàæåííàÿ EQ-êîìïîçèöèÿ äëÿ Σ-ïðîòîêîëîâ ÿâëÿåòñÿ
Σ-ïðîòîêîëîì äëÿ îòíîøåíèÿ
R � tpg1, h1, g2, h2, xq : g x

1 � h1, g
x
2 � h2u.

Äîêàçàòåëüñòâî: Á/ä.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 15 / 21



EQ-êîìïîçèöèÿ Σ-ïðîòîêîëîâ
Ïóñòü xg1y � xg2y � öèêëè÷åñêàÿ ãðóïïà, g1 è g2 � ðàçíûå
ïîðîæäàþùèå ýëåìåíòû, n � |xg1y| � ïîðÿäîê ýòîé ãðóïïû.
Êëþ÷è äîêàçûâàþùåé ñòîðîíû:

� skP � x , x PR Zn,
� pkP � pg x

1 � h1, g
x
2 � h2q.

1 P : u PR Zn, a1 � gu
1 , a2 � gu

2

2 P Ñ V : a1, a2
3 V : c , PR Zn

4 V Ñ P : c
5 P : r � u � x � c
6 P Ñ V : r
7 V : g r

1
?
�� a1 � h

c
1 , g

r ?
�� a2 � h

c
2

Óòâåðæäåíèå

Èçîáðàæåííàÿ EQ-êîìïîçèöèÿ äëÿ Σ-ïðîòîêîëîâ ÿâëÿåòñÿ
Σ-ïðîòîêîëîì äëÿ îòíîøåíèÿ
R � tpg1, h1, g2, h2, xq : g x

1 � h1, g
x
2 � h2u.

Äîêàçàòåëüñòâî: Á/ä.
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EQ-êîìïîçèöèÿ Σ-ïðîòîêîëîâ
Ïóñòü xg1y � xg2y � öèêëè÷åñêàÿ ãðóïïà, g1 è g2 � ðàçíûå
ïîðîæäàþùèå ýëåìåíòû, n � |xg1y| � ïîðÿäîê ýòîé ãðóïïû.
Êëþ÷è äîêàçûâàþùåé ñòîðîíû:

� skP � x , x PR Zn,
� pkP � pg x

1 � h1, g
x
2 � h2q.

1 P : u PR Zn, a1 � gu
1 , a2 � gu

2
2 P Ñ V : a1, a2

3 V : c , PR Zn

4 V Ñ P : c
5 P : r � u � x � c
6 P Ñ V : r
7 V : g r

1
?
�� a1 � h

c
1 , g

r ?
�� a2 � h

c
2

Óòâåðæäåíèå

Èçîáðàæåííàÿ EQ-êîìïîçèöèÿ äëÿ Σ-ïðîòîêîëîâ ÿâëÿåòñÿ
Σ-ïðîòîêîëîì äëÿ îòíîøåíèÿ
R � tpg1, h1, g2, h2, xq : g x

1 � h1, g
x
2 � h2u.

Äîêàçàòåëüñòâî: Á/ä.
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EQ-êîìïîçèöèÿ Σ-ïðîòîêîëîâ
Ïóñòü xg1y � xg2y � öèêëè÷åñêàÿ ãðóïïà, g1 è g2 � ðàçíûå
ïîðîæäàþùèå ýëåìåíòû, n � |xg1y| � ïîðÿäîê ýòîé ãðóïïû.
Êëþ÷è äîêàçûâàþùåé ñòîðîíû:

� skP � x , x PR Zn,
� pkP � pg x

1 � h1, g
x
2 � h2q.

1 P : u PR Zn, a1 � gu
1 , a2 � gu

2
2 P Ñ V : a1, a2
3 V : c , PR Zn

4 V Ñ P : c
5 P : r � u � x � c
6 P Ñ V : r
7 V : g r

1
?
�� a1 � h

c
1 , g

r ?
�� a2 � h

c
2

Óòâåðæäåíèå

Èçîáðàæåííàÿ EQ-êîìïîçèöèÿ äëÿ Σ-ïðîòîêîëîâ ÿâëÿåòñÿ
Σ-ïðîòîêîëîì äëÿ îòíîøåíèÿ
R � tpg1, h1, g2, h2, xq : g x

1 � h1, g
x
2 � h2u.

Äîêàçàòåëüñòâî: Á/ä.
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EQ-êîìïîçèöèÿ Σ-ïðîòîêîëîâ
Ïóñòü xg1y � xg2y � öèêëè÷åñêàÿ ãðóïïà, g1 è g2 � ðàçíûå
ïîðîæäàþùèå ýëåìåíòû, n � |xg1y| � ïîðÿäîê ýòîé ãðóïïû.
Êëþ÷è äîêàçûâàþùåé ñòîðîíû:

� skP � x , x PR Zn,
� pkP � pg x

1 � h1, g
x
2 � h2q.

1 P : u PR Zn, a1 � gu
1 , a2 � gu

2
2 P Ñ V : a1, a2
3 V : c , PR Zn

4 V Ñ P : c

5 P : r � u � x � c
6 P Ñ V : r
7 V : g r

1
?
�� a1 � h

c
1 , g

r ?
�� a2 � h

c
2

Óòâåðæäåíèå

Èçîáðàæåííàÿ EQ-êîìïîçèöèÿ äëÿ Σ-ïðîòîêîëîâ ÿâëÿåòñÿ
Σ-ïðîòîêîëîì äëÿ îòíîøåíèÿ
R � tpg1, h1, g2, h2, xq : g x

1 � h1, g
x
2 � h2u.

Äîêàçàòåëüñòâî: Á/ä.
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EQ-êîìïîçèöèÿ Σ-ïðîòîêîëîâ
Ïóñòü xg1y � xg2y � öèêëè÷åñêàÿ ãðóïïà, g1 è g2 � ðàçíûå
ïîðîæäàþùèå ýëåìåíòû, n � |xg1y| � ïîðÿäîê ýòîé ãðóïïû.
Êëþ÷è äîêàçûâàþùåé ñòîðîíû:

� skP � x , x PR Zn,
� pkP � pg x

1 � h1, g
x
2 � h2q.

1 P : u PR Zn, a1 � gu
1 , a2 � gu

2
2 P Ñ V : a1, a2
3 V : c , PR Zn

4 V Ñ P : c
5 P : r � u � x � c

6 P Ñ V : r
7 V : g r

1
?
�� a1 � h

c
1 , g

r ?
�� a2 � h

c
2

Óòâåðæäåíèå

Èçîáðàæåííàÿ EQ-êîìïîçèöèÿ äëÿ Σ-ïðîòîêîëîâ ÿâëÿåòñÿ
Σ-ïðîòîêîëîì äëÿ îòíîøåíèÿ
R � tpg1, h1, g2, h2, xq : g x

1 � h1, g
x
2 � h2u.

Äîêàçàòåëüñòâî: Á/ä.
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EQ-êîìïîçèöèÿ Σ-ïðîòîêîëîâ
Ïóñòü xg1y � xg2y � öèêëè÷åñêàÿ ãðóïïà, g1 è g2 � ðàçíûå
ïîðîæäàþùèå ýëåìåíòû, n � |xg1y| � ïîðÿäîê ýòîé ãðóïïû.
Êëþ÷è äîêàçûâàþùåé ñòîðîíû:

� skP � x , x PR Zn,
� pkP � pg x

1 � h1, g
x
2 � h2q.

1 P : u PR Zn, a1 � gu
1 , a2 � gu

2
2 P Ñ V : a1, a2
3 V : c , PR Zn

4 V Ñ P : c
5 P : r � u � x � c
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7 V : g r
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�� a2 � h
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Èçîáðàæåííàÿ EQ-êîìïîçèöèÿ äëÿ Σ-ïðîòîêîëîâ ÿâëÿåòñÿ
Σ-ïðîòîêîëîì äëÿ îòíîøåíèÿ
R � tpg1, h1, g2, h2, xq : g x

1 � h1, g
x
2 � h2u.

Äîêàçàòåëüñòâî: Á/ä.
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EQ-êîìïîçèöèÿ Σ-ïðîòîêîëîâ
Ïóñòü xg1y � xg2y � öèêëè÷åñêàÿ ãðóïïà, g1 è g2 � ðàçíûå
ïîðîæäàþùèå ýëåìåíòû, n � |xg1y| � ïîðÿäîê ýòîé ãðóïïû.
Êëþ÷è äîêàçûâàþùåé ñòîðîíû:

� skP � x , x PR Zn,
� pkP � pg x

1 � h1, g
x
2 � h2q.

1 P : u PR Zn, a1 � gu
1 , a2 � gu

2
2 P Ñ V : a1, a2
3 V : c , PR Zn

4 V Ñ P : c
5 P : r � u � x � c
6 P Ñ V : r
7 V : g r

1
?
�� a1 � h

c
1 , g

r ?
�� a2 � h

c
2

Óòâåðæäåíèå

Èçîáðàæåííàÿ EQ-êîìïîçèöèÿ äëÿ Σ-ïðîòîêîëîâ ÿâëÿåòñÿ
Σ-ïðîòîêîëîì äëÿ îòíîøåíèÿ
R � tpg1, h1, g2, h2, xq : g x

1 � h1, g
x
2 � h2u.

Äîêàçàòåëüñòâî: Á/ä.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 15 / 21



EQ-êîìïîçèöèÿ Σ-ïðîòîêîëîâ
Ïóñòü xg1y � xg2y � öèêëè÷åñêàÿ ãðóïïà, g1 è g2 � ðàçíûå
ïîðîæäàþùèå ýëåìåíòû, n � |xg1y| � ïîðÿäîê ýòîé ãðóïïû.
Êëþ÷è äîêàçûâàþùåé ñòîðîíû:

� skP � x , x PR Zn,
� pkP � pg x

1 � h1, g
x
2 � h2q.

1 P : u PR Zn, a1 � gu
1 , a2 � gu

2
2 P Ñ V : a1, a2
3 V : c , PR Zn

4 V Ñ P : c
5 P : r � u � x � c
6 P Ñ V : r
7 V : g r

1
?
�� a1 � h

c
1 , g

r ?
�� a2 � h

c
2

Óòâåðæäåíèå

Èçîáðàæåííàÿ EQ-êîìïîçèöèÿ äëÿ Σ-ïðîòîêîëîâ ÿâëÿåòñÿ
Σ-ïðîòîêîëîì äëÿ îòíîøåíèÿ
R � tpg1, h1, g2, h2, xq : g x

1 � h1, g
x
2 � h2u.

Äîêàçàòåëüñòâî:

Á/ä.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 15 / 21



EQ-êîìïîçèöèÿ Σ-ïðîòîêîëîâ
Ïóñòü xg1y � xg2y � öèêëè÷åñêàÿ ãðóïïà, g1 è g2 � ðàçíûå
ïîðîæäàþùèå ýëåìåíòû, n � |xg1y| � ïîðÿäîê ýòîé ãðóïïû.
Êëþ÷è äîêàçûâàþùåé ñòîðîíû:

� skP � x , x PR Zn,
� pkP � pg x

1 � h1, g
x
2 � h2q.

1 P : u PR Zn, a1 � gu
1 , a2 � gu

2
2 P Ñ V : a1, a2
3 V : c , PR Zn

4 V Ñ P : c
5 P : r � u � x � c
6 P Ñ V : r
7 V : g r

1
?
�� a1 � h

c
1 , g

r ?
�� a2 � h

c
2

Óòâåðæäåíèå

Èçîáðàæåííàÿ EQ-êîìïîçèöèÿ äëÿ Σ-ïðîòîêîëîâ ÿâëÿåòñÿ
Σ-ïðîòîêîëîì äëÿ îòíîøåíèÿ
R � tpg1, h1, g2, h2, xq : g x

1 � h1, g
x
2 � h2u.

Äîêàçàòåëüñòâî: Á/ä.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 15 / 21



OR-êîìïîçèöèÿ Σ-ïðîòîêîëîâ

Ïóñòü xgy � öèêëè÷åñêàÿ ãðóïïà, g � ïîðîæäàþùèé ýëåìåíò, n � |xgy| � ïîðÿäîê
ýòîé ãðóïïû.
Êëþ÷è äîêàçûâàþùåé ñòîðîíû:

èëè skP � x1, x1 PR Zn, èëè skP � x2, x2 PR Zn

èëè pkP � g x1 � h1, èëè pkP � g x2 � h2 (îáà êëþ÷à èçâåñòíû ïðîâåðÿþùåé
ñòîðîíå).

P çíàåò õîòÿ áû x1

1 P : c2, r2, u1 PR Zn, a1 � gu1 ,
a2 � g r2h�c2

2 P Ñ V : a1, a2

3 V : c PR Zn

4 V Ñ P : c

5 P : c1 � c � c2, r1 � u1 � x1 � c1

6 P Ñ V : c1, c2, r1, r2

7 V : g r1 ?
�� a1 � h

c1
1 , g

r2 ?
�� a2 � h

c2
2

P çíàåò õîòÿ áû x2

1 P : c1, r1, u2 PR Zn, a1 � g r1h�c1 ,
a2 � gu2

2 P Ñ V : a1, a2

3 V : c PR Zn

4 V Ñ P : c

5 P : c2 � c � c1, r2 � u2 � x2 � c2

6 P Ñ V : c1, c2, r1, r2

7 V : g r1 ?
�� a1 � h

c1
1 , g

r2 ?
�� a2 � h

c2
2
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OR-êîìïîçèöèÿ Σ-ïðîòîêîëîâ

Ïóñòü xgy � öèêëè÷åñêàÿ ãðóïïà, g � ïîðîæäàþùèé ýëåìåíò, n � |xgy| � ïîðÿäîê
ýòîé ãðóïïû.
Êëþ÷è äîêàçûâàþùåé ñòîðîíû:

èëè skP � x1, x1 PR Zn, èëè skP � x2, x2 PR Zn

èëè pkP � g x1 � h1, èëè pkP � g x2 � h2 (îáà êëþ÷à èçâåñòíû ïðîâåðÿþùåé
ñòîðîíå).

P çíàåò õîòÿ áû x1

1 P : c2, r2, u1 PR Zn, a1 � gu1 ,
a2 � g r2h�c2

2 P Ñ V : a1, a2

3 V : c PR Zn

4 V Ñ P : c

5 P : c1 � c � c2, r1 � u1 � x1 � c1

6 P Ñ V : c1, c2, r1, r2

7 V : g r1 ?
�� a1 � h

c1
1 , g

r2 ?
�� a2 � h

c2
2

P çíàåò õîòÿ áû x2

1 P : c1, r1, u2 PR Zn, a1 � g r1h�c1 ,
a2 � gu2

2 P Ñ V : a1, a2

3 V : c PR Zn

4 V Ñ P : c

5 P : c2 � c � c1, r2 � u2 � x2 � c2

6 P Ñ V : c1, c2, r1, r2

7 V : g r1 ?
�� a1 � h

c1
1 , g

r2 ?
�� a2 � h

c2
2
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OR-êîìïîçèöèÿ Σ-ïðîòîêîëîâ

Ïóñòü xgy � öèêëè÷åñêàÿ ãðóïïà, g � ïîðîæäàþùèé ýëåìåíò, n � |xgy| � ïîðÿäîê
ýòîé ãðóïïû.
Êëþ÷è äîêàçûâàþùåé ñòîðîíû:

èëè skP � x1, x1 PR Zn, èëè skP � x2, x2 PR Zn

èëè pkP � g x1 � h1, èëè pkP � g x2 � h2 (îáà êëþ÷à èçâåñòíû ïðîâåðÿþùåé
ñòîðîíå).

P çíàåò õîòÿ áû x1

1 P : c2, r2, u1 PR Zn, a1 � gu1 ,
a2 � g r2h�c2

2 P Ñ V : a1, a2

3 V : c PR Zn

4 V Ñ P : c

5 P : c1 � c � c2, r1 � u1 � x1 � c1

6 P Ñ V : c1, c2, r1, r2

7 V : g r1 ?
�� a1 � h

c1
1 , g

r2 ?
�� a2 � h

c2
2

P çíàåò õîòÿ áû x2

1 P : c1, r1, u2 PR Zn, a1 � g r1h�c1 ,
a2 � gu2

2 P Ñ V : a1, a2

3 V : c PR Zn

4 V Ñ P : c

5 P : c2 � c � c1, r2 � u2 � x2 � c2

6 P Ñ V : c1, c2, r1, r2

7 V : g r1 ?
�� a1 � h

c1
1 , g

r2 ?
�� a2 � h

c2
2
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OR-êîìïîçèöèÿ Σ-ïðîòîêîëîâ. Óòâåðæäåíèå

Óòâåðæäåíèå

Èçîáðàæåííàÿ íà ïðåäûäóùåì ñëàéäå OR-êîìïîçèöèÿ äëÿ
Σ-ïðîòîêîëîâ ÿâëÿåòñÿ Σ-ïðîòîêîëîì äëÿ îòíîøåíèÿ
R � tph1, h2, x1, x2q : g x1 � h1 _ g x2 � h2u.

Äîêàçàòåëüñòâî:

Á/ä.
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OR-êîìïîçèöèÿ Σ-ïðîòîêîëîâ. Óòâåðæäåíèå

Óòâåðæäåíèå

Èçîáðàæåííàÿ íà ïðåäûäóùåì ñëàéäå OR-êîìïîçèöèÿ äëÿ
Σ-ïðîòîêîëîâ ÿâëÿåòñÿ Σ-ïðîòîêîëîì äëÿ îòíîøåíèÿ
R � tph1, h2, x1, x2q : g x1 � h1 _ g x2 � h2u.

Äîêàçàòåëüñòâî: Á/ä.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 17 / 21



Îòëè÷èå èíòåðàêòèâíûõ ïðîòîêîëîâ îò íåèíòåðàêòèâíûõ

Ñõåìà àóòåíòèôèêàöèè

Èíòåðàêòèâíàÿ � ýòî ñõåìû èäåíòèôèêàöèè (ïðîâåðÿþùèé
çàäàåò âîïðîñû, äîêàçûâàþùèé îòâå÷àåò).

Íåèíòåðàêòèâíàÿ � ýòî ñõåìû öèôðîâîé ïîäïèñè (ïðîâåðÿþùèé
ïðîâåðÿåò ïîäïèñü, ìîæíî îáîéòèñü áåç âîïðîñîâ, íàïðèìåð, íà
îñíîâå ìåòêè âðåìåíè).

Ñõåìû äîêàçàòåëüñòâà çíàíèÿ

Èíòåðàêòèâíàÿ: ñõåìà âêëþ÷àåò ïðîòîêîë, â õîäå êîòîðîãî
äîêàçûâàþùèé äîëæåí óáåäèòü ïðîâåðÿþùóþ ñòîðîíó â òîì, ÷òî
îí äåéñòâèòåëüíî çíàåò, ÷òî íåêîòîðîå çàÿâëåíèå èìååò ìåñòî
(óòâåðæäåíèå âûïîëíÿåòñÿ).

Íåèíòåðàêòèâíàÿ: ñõåìà âêëþ÷àåò àëãîðèòì ãåíåðàöèè

äîêàçàòåëüñòâà óòâåðæäåíèÿ è àëãîðèòì ïðîâåðêè

äîêàçàòåëüñòâà.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 18 / 21



Îòëè÷èå èíòåðàêòèâíûõ ïðîòîêîëîâ îò íåèíòåðàêòèâíûõ

Ñõåìà àóòåíòèôèêàöèè

Èíòåðàêòèâíàÿ � ýòî ñõåìû èäåíòèôèêàöèè (ïðîâåðÿþùèé
çàäàåò âîïðîñû, äîêàçûâàþùèé îòâå÷àåò).

Íåèíòåðàêòèâíàÿ � ýòî ñõåìû öèôðîâîé ïîäïèñè (ïðîâåðÿþùèé
ïðîâåðÿåò ïîäïèñü, ìîæíî îáîéòèñü áåç âîïðîñîâ, íàïðèìåð, íà
îñíîâå ìåòêè âðåìåíè).

Ñõåìû äîêàçàòåëüñòâà çíàíèÿ

Èíòåðàêòèâíàÿ: ñõåìà âêëþ÷àåò ïðîòîêîë, â õîäå êîòîðîãî
äîêàçûâàþùèé äîëæåí óáåäèòü ïðîâåðÿþùóþ ñòîðîíó â òîì, ÷òî
îí äåéñòâèòåëüíî çíàåò, ÷òî íåêîòîðîå çàÿâëåíèå èìååò ìåñòî
(óòâåðæäåíèå âûïîëíÿåòñÿ).

Íåèíòåðàêòèâíàÿ: ñõåìà âêëþ÷àåò àëãîðèòì ãåíåðàöèè

äîêàçàòåëüñòâà óòâåðæäåíèÿ è àëãîðèòì ïðîâåðêè

äîêàçàòåëüñòâà.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 18 / 21



Îòëè÷èå èíòåðàêòèâíûõ ïðîòîêîëîâ îò íåèíòåðàêòèâíûõ

Ñõåìà àóòåíòèôèêàöèè

Èíòåðàêòèâíàÿ � ýòî ñõåìû èäåíòèôèêàöèè (ïðîâåðÿþùèé
çàäàåò âîïðîñû, äîêàçûâàþùèé îòâå÷àåò).

Íåèíòåðàêòèâíàÿ � ýòî ñõåìû öèôðîâîé ïîäïèñè (ïðîâåðÿþùèé
ïðîâåðÿåò ïîäïèñü, ìîæíî îáîéòèñü áåç âîïðîñîâ, íàïðèìåð, íà
îñíîâå ìåòêè âðåìåíè).

Ñõåìû äîêàçàòåëüñòâà çíàíèÿ

Èíòåðàêòèâíàÿ: ñõåìà âêëþ÷àåò ïðîòîêîë, â õîäå êîòîðîãî
äîêàçûâàþùèé äîëæåí óáåäèòü ïðîâåðÿþùóþ ñòîðîíó â òîì, ÷òî
îí äåéñòâèòåëüíî çíàåò, ÷òî íåêîòîðîå çàÿâëåíèå èìååò ìåñòî
(óòâåðæäåíèå âûïîëíÿåòñÿ).

Íåèíòåðàêòèâíàÿ: ñõåìà âêëþ÷àåò àëãîðèòì ãåíåðàöèè

äîêàçàòåëüñòâà óòâåðæäåíèÿ è àëãîðèòì ïðîâåðêè

äîêàçàòåëüñòâà.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 18 / 21



Îòëè÷èå èíòåðàêòèâíûõ ïðîòîêîëîâ îò íåèíòåðàêòèâíûõ

Ñõåìà àóòåíòèôèêàöèè

Èíòåðàêòèâíàÿ � ýòî ñõåìû èäåíòèôèêàöèè (ïðîâåðÿþùèé
çàäàåò âîïðîñû, äîêàçûâàþùèé îòâå÷àåò).

Íåèíòåðàêòèâíàÿ � ýòî ñõåìû öèôðîâîé ïîäïèñè (ïðîâåðÿþùèé
ïðîâåðÿåò ïîäïèñü, ìîæíî îáîéòèñü áåç âîïðîñîâ, íàïðèìåð, íà
îñíîâå ìåòêè âðåìåíè).

Ñõåìû äîêàçàòåëüñòâà çíàíèÿ

Èíòåðàêòèâíàÿ: ñõåìà âêëþ÷àåò ïðîòîêîë, â õîäå êîòîðîãî
äîêàçûâàþùèé äîëæåí óáåäèòü ïðîâåðÿþùóþ ñòîðîíó â òîì, ÷òî
îí äåéñòâèòåëüíî çíàåò, ÷òî íåêîòîðîå çàÿâëåíèå èìååò ìåñòî
(óòâåðæäåíèå âûïîëíÿåòñÿ).

Íåèíòåðàêòèâíàÿ: ñõåìà âêëþ÷àåò àëãîðèòì ãåíåðàöèè

äîêàçàòåëüñòâà óòâåðæäåíèÿ è àëãîðèòì ïðîâåðêè

äîêàçàòåëüñòâà.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 18 / 21



Îòëè÷èå èíòåðàêòèâíûõ ïðîòîêîëîâ îò íåèíòåðàêòèâíûõ

Ñõåìà àóòåíòèôèêàöèè

Èíòåðàêòèâíàÿ � ýòî ñõåìû èäåíòèôèêàöèè (ïðîâåðÿþùèé
çàäàåò âîïðîñû, äîêàçûâàþùèé îòâå÷àåò).

Íåèíòåðàêòèâíàÿ � ýòî ñõåìû öèôðîâîé ïîäïèñè (ïðîâåðÿþùèé
ïðîâåðÿåò ïîäïèñü, ìîæíî îáîéòèñü áåç âîïðîñîâ, íàïðèìåð, íà
îñíîâå ìåòêè âðåìåíè).

Ñõåìû äîêàçàòåëüñòâà çíàíèÿ

Èíòåðàêòèâíàÿ: ñõåìà âêëþ÷àåò ïðîòîêîë, â õîäå êîòîðîãî
äîêàçûâàþùèé äîëæåí óáåäèòü ïðîâåðÿþùóþ ñòîðîíó â òîì, ÷òî
îí äåéñòâèòåëüíî çíàåò, ÷òî íåêîòîðîå çàÿâëåíèå èìååò ìåñòî
(óòâåðæäåíèå âûïîëíÿåòñÿ).

Íåèíòåðàêòèâíàÿ: ñõåìà âêëþ÷àåò àëãîðèòì ãåíåðàöèè

äîêàçàòåëüñòâà óòâåðæäåíèÿ è àëãîðèòì ïðîâåðêè

äîêàçàòåëüñòâà.

Êîñîëàïîâ Þ.Â. (ÞÔÓ) Ëåêöèÿ 9. Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (zero-knowledge proofs)12 íîÿáðÿ 2020 ã. 18 / 21



Îòëè÷èå èíòåðàêòèâíûõ ïðîòîêîëîâ îò íåèíòåðàêòèâíûõ

Ñõåìà àóòåíòèôèêàöèè

Èíòåðàêòèâíàÿ � ýòî ñõåìû èäåíòèôèêàöèè (ïðîâåðÿþùèé
çàäàåò âîïðîñû, äîêàçûâàþùèé îòâå÷àåò).

Íåèíòåðàêòèâíàÿ � ýòî ñõåìû öèôðîâîé ïîäïèñè (ïðîâåðÿþùèé
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Àëãîðèòì ãåíåðàöèè ïîäïèñè.

Àëãîðèòì ïðîâåðêè ïîäïèñè.

Òàêæå ïðåäïîëàãàåòñÿ, ÷òî èìååòñÿ êðèïòîãð. õýø-ôóíêöèÿ
H : t0, 1u� Ñ t0, 1uk .

Ïðîòîêîë Øíîððà

1 P : u PR Zn, a � gu

2 P Ñ V : a

3 V : c PR Zn

4 V Ñ P : c

5 P : r � u � x � c

6 P Ñ V : r

7 V : g r ?
�� a � hc

Èäåÿ ñõåìû ïîäïèñè äîêóìåíòà M,
skP � x , pkP � g x � h.

1 P : u PR Zn, a � gu

2 P : c � Hpa,Mq,
t0, 1, ..., 2k � 1u � Zn

3 P : r � u � x � c

4 P : SIGNpMq � pc, rq

5 V : Hpg rh�c ,Mq
?

�� c

Ýâðèñòèêà Ôèàòà-Øàìèðà

Ñëó÷àéíûé âûáîð çàïðîñà c ìîæíî çàìåíèòü âû÷èñëåíèåì êðèïòîãðàôè÷åñêîé
õýø-ôóíêöèè îò àíîíñà è ïîäïèñûâàåìîãî òåêñòà.
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Çàêëþ÷åíèå

Ñïàñèáî çà âíèìàíèå!
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