
Âîïðîñû (ïðîòîêîëû àóòåíòèôèêàöèè è èäåíòèôèêàöèè)

1. Îïðåäåëåíèå êðèïòîãðàôè÷åñêîãî ïðîòîêîëà, ó÷àñòíèêè ïðîòîêîëà, ðàóíä ïðî-
òîêîëà, øàã ïðîòîêîëà. Âèäû ïðîòîêîëîâ (ðàçëè÷íûå ñïîñîáû êëàññèôèêà-
öèè).

2. Ôóíêöèè áåçîïàñíîñòè: àóòåíòèôèêàöèÿ ñòîðîí, àóòåíòèôèêàöèÿ èñòî÷íèêà,
ðàçãðàíè÷åíèå äîñòóïà, êîíôèäåíöèàëüíîñòü, öåëîñòíîñòü, íåâîçìîæíîñòü îò-
êàçà.

3. Íàðóøèòåëü, ïðîòèâíèê, ñòîéêîñòü ïðîòîêîëà. Òðåáîâàíèÿ ê ïðîòîêîëàì (goals).
Àòàêè íà ïðîòîêîëû: ïîäìåíà, ïîâòîðíîå íàâÿçûâàíèå, îòðàæåíèå, ÷åëîâåê
ïîñåðåäèíå è äð.

4. Ïðîòîêîëû èäåíòèôèêàöèè, ìíîãîôàêòîðíàÿ èäåíòèôèêàöèÿ. Ñèììåòðè÷íûå
è àñèììåòðè÷íûå ïðîòîêîëû èäåíòèôèêàöèè.

5. Îäíîñòîðîííÿÿ èäåíòèôèêàöèÿ ïî ïàðîëþ, èñïîëüçîâàíèå õýø-ôóíêöèé â ïà-
ðîëüíîé àóòåíòèôèêàöèè. ½Ïîäñîëåííûå� ïàðîëè. Îïðåäåëåíèå êðèïòîãðàôè-
÷åñêîé õýø-ôóíêöèè. Èäåíòèôèêàöèÿ Ëýìïîðòà. Äîñòîèíñòâà è íåäîñòàòêè.

6. Îäíîñòîðîííÿÿ èäåíòèôèêàöèÿ íà îñíîâå âðåìåííûõ ìåòîê. Äîñòîèíñòâà è
íåäîñòàòêè. Íàçíà÷åíèå nonce. Òðåáîâàíèÿ ê ãåíåðàòîðó nonce.

7. Îäíîñòîðîííÿÿ èäåíòèôèêàöèÿ òèïà çàïðîñ-îòâåò: íà îñíîâå ñèììåòðè÷íîãî
øèôðîâàíèÿ. Äîñòîèíñòâà è íåäîñòàòêè. Îäíîñòîðîííÿÿ èäåíòèôèêàöèÿ òè-
ïà çàïðîñ-îòâåò: íà îñíîâå àñèììåòðè÷íîãî øèôðîâàíèÿ. Äîñòîèíñòâà è íåäî-
ñòàòêè.

8. Îäíîñòîðîííÿÿ èäåíòèôèêàöèÿ òèïà çàïðîñ-îòâåò: íà îñíîâå ÝÖÏ. Äîñòîèí-
ñòâà è íåäîñòàòêè. Ïðîòîêîë îäíîñòîðîííåé àóòåíòèôèêàöèè ñ ïðèâÿçêîé ê
ñåññèè.

9. Äâóñòîðîííÿÿ àóòåíòèôèêàöèÿ. Îáúÿñíèòü, ïî÷åìó íåëüçÿ ñèììåòðè÷íî èñ-
ïîëüçîâàòü äâà ïðîòîêîëà îäíîñòîðîííåé àóòåíòèôèêàöèè: ïðèâåñòè ïðèìåð
àòàêè. Ïðîòîêîë Íèäõåìà-Øðåäåðà. Àòàêà òèïà ½÷åëîâåê ïîñåðåäèíå� íà ýòîò
ïðîòîêîë.

10. Ïðîòîêîë ïîäáðàñûâàíèÿ ìîíåòû ïî òåëåôîíó. Òðåáîâàíèÿ ê ïðîòîêîëó, ðå-
àëèçàöèÿ. Ïðîòîêîë âðó÷åíèÿ îáÿçàòåëüñòâà (bit commitment, BC), ñòàäèÿ
âðó÷åíèÿ, ñòàäèÿ ðàñêðûòèÿ. Òðåáîâàíèÿ ïðèâÿçêè (binding) è ìàñêèðîâêè
(hiding).

11. Äàòü îïðåäåëåíèå òåîðåòèêî-èíôîðìàöèîííîé è âû÷èñëèòåëüíîé ñòîéêîñòè
äëÿ òðåáîâàíèé ïðèâÿçêè è ìàñêèðîâêè. Ïðîòîêîë BC íà îñíîâå êðèïòîãðà-
ôè÷åñêîé õýø-ôóíêöèè, îáúÿñíèòü åãî ñòîéêîñòü (äëÿ ïðèâÿçêè è äëÿ ìàñêè-
ðîâêè).

12. Ïðîòîêîë BC Ïåäåðñåíà (ñõåìà commit1), îáúÿñíèòü åãî ñòîéêîñòü (äëÿ ïðè-
âÿçêè è äëÿ ìàñêèðîâêè). Ïðîòîêîë BC òèïà Ýëü-Ãàìàëÿ commit2, îáúÿñíèòü
åãî ñòîéêîñòü (äëÿ ïðèâÿçêè è äëÿ ìàñêèðîâêè).
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13. Äîêàçàòü, ÷òî íå ñóùåñòâóåò ïðîòîêîëà BC, êîòîðûé áûë áû ñòîéêèì â òåîðåòèêî-
èíôîðìàöèîííîì ñìûñëå êàê äëÿ òðåáîâàíèÿ ïðèâÿçêè, òàê è äëÿ òðåáîâàíèÿ
ìàñêèðîâêè.

14. Ïðîòîêîëû èäåíòèôèêàöèè ñ íóëåâûì ðàçãëàøåíèåì. Îïðåäåëåíèå. Ïðîòîêîë
Øíîððà. Äîêàçàòü, ÷òî ïðîòèâíèê, íå çíàþùèé ñåêðåòíîãî êëþ÷à, íå ñìîæåò
ïîäìåíèòü ëåãàëüíóþ äîêàçûâàþùóþ ñòîðîíó.

15. Äîêàçàòü, ÷òî ïðîòîêîë Øíîððà � ýòî ïðîòîêîë ñ íóëåâûì ðàçãëàøåíèåì
(ðàññìîòðåòü ñëó÷àé, êîãäà ïðîâåðÿþùàÿ ñòîðîíà íå ìîøåííè÷àåò).

16. Ïðîòîêîë èäåíòèôèêàöèè Ãèëëó-Êèñêàòå. Äîêàçàòü, ÷òî ïðîòèâíèê, íå çíàþ-
ùèé ñåêðåòíîãî êëþ÷à, íå ñìîæåò ïîäìåíèòü ëåãàëüíóþ äîêàçûâàþùóþ ñòî-
ðîíó.

17. Äîêàçàòü, ÷òî ýòîò ïðîòîêîë ÿâëÿåòñÿ ïðîòîêîëîì ñ íóëåâûì ðàçãëàøåíèåì
(ðàññìîòðåòü ñëó÷àé, êîãäà ïðîâåðÿþùàÿ ñòîðîíà íå ìîøåííè÷àåò).

18. Ïðîòîêîë Îêàìîòî. Â ÷åì ïðåèìóùåñòâà ýòîãî ïðîòîêîëà ïåðåä ïðîòîêîëîì
Øíîððà è ïðîòîêîëîì Ãèëëó-Êèñêàòå?

19. Ïðîòîêîë èäåíòèôèêàöèè Øòåðíà (Ñòåðíà). Ïðîòîêîë èäåíòèôèêàöèè Æèðî
(Girault M.).

20. Äâóñòîðîííèå ïðîòîêîëû ðàñïðåäåëåíèÿ êëþ÷åé.

Âîïðîñû (ïðîòîêîëû ðàñïðåäåëåíèÿ êëþ÷åé)

1. Êëàññèôèêàöèÿ ïðîòîëîâ ðàñïðåäåëåíèÿ êëþ÷åé. Èõ ïðèíöèïèàëüíûå îòëè-
÷èÿ, îáëàñòè ïðèìåíåíèÿ. Ïîíÿòèÿ forward/backward-áåçîïàñíîñòè.

2. Äâóñòîðîííèå ïðîòîêîëû ïåðåäà÷è êëþ÷åé (áåç òðåòüåé äîâåðåííîé ñòîðîíû).
Ïðèìåðû íà îñíîâå ñèììåòðè÷íîãî øèôðîâàíèÿ, íà îñíîâå àñèììåòðè÷íîãî
øèôðîâàíèÿ, íà îñíîâå êðèïòîãðàôè÷åñêîé õýø-ôóíêöèè.

3. Ïðîòîêîë Íèäõåìà-Øðåäåðà. Àíàëèç forward/backward-áåçîïàñíîñòè ïðîòî-
êîëà.

4. Ïðîòîêîë Êåðáåðîñ. Àíàëèç forward/backward-áåçîïàñíîñòè ïðîòîêîëà.

5. Ïðîòîêîë Îòâåÿ-Ðèèñà. Àíàëèç forward/backward-áåçîïàñíîñòè ïðîòîêîëà.

6. Ðàñïðåäåëåíèå êëþ÷åé ñ ïîìîþ öåíòðîâ ñåðòèôèêàöèè. Äîñòîèíñòâà, íåäî-
ñòàòêè. Öåïü äîâåðèÿ. forward/backward-áåçîïàñíîñòü òàêèõ ïðîòîêîëîâ.

7. Ñõåìà ïðîòîêîëà SSL. Ïî÷åìó âìåñòî HMAC íå èñïîëüçóþò öèôðîâóþ ïîä-
ïèñü?

8. Àëãîðèòìû ïðîâåðêè öåëîñòíîñòè ñîîáùåíèé MAC: íà îñíîâå õýø-ôóíêöèé,
íà îñíîâå áëîêîâûõ øèôðîâ, HMAC. Â êàêîì ñëó÷àå èñïîëüçóþòñÿ MAC? Â
êàêîì ñëó÷àå èñïîëüçóþòñÿ öèôðîâûå ïîäïèñè?
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9. Òðåõïðîõîäíîé ïðîòîêîë Øàìèðà. Ïðèìåð ñëàáîé è ñèëüíîé ðåàëèçàöèè ïðî-
òîêîëà.

10. Ñõåìû îäíîâðåìåííîãî îáåñïå÷åíèÿ öåëîñòíîñòè è êîíôèäåíöèàëüíîñòè êëþ-
÷åé (3 îñíîâíûõ òèïà). Îáîñíîâàíèå ñòîéêîñòè ïðîòîêîëà HMAC.

11. Çàôèêñèðîâàííûé (�xed), ýôåìåðíûé (ephemenral), àíîíèìíûé (anonymous)
ïðîòîêîë Äèôôè-Õýëëìàíà.

12. Ïðåäâàðèòåëüíîå ðàñïðåäåëåíèå êëþ÷åé. Ñõåìà Áëîìà. Â ÷åì îòëè÷èå îò ãå-
íåðàöèè êëþ÷åé?

Âîïðîñû (ñõåìû ðàçäåëåíèÿ ñåêðåòà è ìíîãîñòîðîííèå âû÷èñëåíèÿ)

1. Ñõåìà ðàçäåëåíèÿ ñåêðåòà (ÑÐÑ), ó÷àñòíèêè ïðîòîêîëà, ïðîòîêîë ðàçäåëåíèÿ
ñåêðåòà, ïðîòîêîë âîññòàíîâëåíèÿ ñåêðåòà.

2. Îïðåäåëåíèå ïðàâîìî÷íîé êîàëèöèè (âîññòàíàâëèâàþùåå ìíîæåñòâî), ñòðóê-
òóðû ïðîòèâíèêà, ñòðóêòóðû äîñòóïà. Ñîâåðøåííûå ÑÐÑ, èäåàëüíûå ÑÐÑ,
ïîðîãîâûå ÑÐÑ.

3. ×åì ðàçáèåíèå ñåêðåòà îòëè÷àåò îò ðàçäåëåíèÿ ñåêðåòà?

4. ÑÐÑ Øàìèðà. Äîêàæèòå, ÷òî ÑÐÑ Øàìèðà - ñîâåðøåííàÿ.

5. Ðåïëèöèðîâàííàÿ ÑÐÑ.

6. Ñõåìà âèçóàëüíîé êðèïòîãðàôèè Íàîðà-Øàìèðà.

7. Îïðåäåëåíèå ïðîòîêîëà ìíîãîñòîðîííåãî âû÷èñëåíèÿ ôóíêöèè. Ïðîòîêîë çà-
ùèùåííîãî ãîëîñîâàíèÿ (ñóììà ñåêðåòíûõ àðãóìåíòîâ).

8. Ïðîòîêîë çàùèùåííîãî óñòàíîâëåíèÿ ñîîòâåòñòâèÿ (ïðîèçâåäåíèå àðãóìåíòîâ
èç ìíîæåñòâà {0, 1}).

9. Ïðîòîêîë ìíîãîñòîðîííåãî âû÷èñëåíèÿ àðèôìåòè÷åñêîãî âûðàæåíèÿ (ñõåìà).
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